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Maitriser et protéger son e-réputation, un véritable enjeu pour = o
les entreprises

® 200ct 2015 % ereputation. reputation & Dby Aurelie Magniez

L'e-réputation est I'image que les internautes peuvent se faire de |'entreprise a partir des informations
trouvées sur internet, notamment sur les réseaux sociausx.

L'e-réputation est donc devenu un véritable enjeu pour les entreprises, qui doivent la maitriser : audit
de I'e-réputation, mise a jour des informations et des profils, management juridique des contenus de
I'entreprise sur internet, et la protéger (signalement et notification, procédures judiciaires).

Audit de I'e-réputation

L'objectif de I'audit est de faire un état des lieux des informations publiées sur internet, notamment sur
les réseaux sociaux et de déterminer si l'empreinte numérique laissée par 'entreprise ou ses
dirigeants refléte bien leur image de maniére fidéle.

Afin d'évaluer son e-réputation, plusieurs paramétres doivent Etre pris en considération, tels que la
nature du média (internet, réseau social, forum), le référencement du résultat, I'audience du média,
['activité génerée par le média.

Mise a jour des informations et des profils

Afin de maitriser les informations publiées la concernant, I'entreprise doit actualiser réguliérement les
profils de I'entreprise sur les réseaux sociaux.
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Cette mise a jour passe par les actions suivantes :
= mettre & jour les infarmations indiguées réguligrement |
» supprimer les profils gui ne sont plus utilisés |
» wérifier & intervalles relativernent fréquents les infarmations accessibles au public.

Management juridique des contenus de I'entreprise sur internet

L'e-réputation souléve des problématigues relatives & la propriété intellectuelle. Sil'entreprise est
propriétaire des contenus résultants de ses propres publications, tel n'est pas le cas des contenus
résultant des publications de tiers. Pour réutiliser les contenus publiés par des tiers, I'entreprise devra
obtenir une autarisation d'exploitation ou une cession de droits.

La publication de contenus sur les réseaux sociaux est susceptible d'engager |a responsahilité de
l'entreprise du fait des messages postés tant par les salariés gue par les internautes. |l est donc
essentiel d'encadrer juridiquernent les conditions dans lesguelles les contenus sont publigs,

En effet, le risgque existe qu'un document, une infarmation, une contribution publiée par un tiers sur les
réseauy sociauy
= porte atteinte & un droit de propriété intellectuelle ;
= porte atteinte & la vie privee ou au drait 3 l'image ;
= contienne des propos diffamatoires ou injurieus ;
» constituent des contenus odieux au sens de l'article B -7° de |a lai n"2004-575 du 21 juin 2004
pour la caonfiance dans I'economie numeériques (apalogie du terrorisme, apologie des crimes
contre 'humanité, incitation & la haine raciale, incitation a |a violence, parnographie enfanting).

FPour éviter que ce type de contenus apparaisse sur les réseaux sociaux de 'entreprise, il est possible
de mettre en place un systéme de modération, gui consistent & supprimer, tout ou partie d'un
message ne correspondant pas & un certain nombre de critéres. La plupart des réseaux sociaux
offrent aujourd'hui la possibilité de mettre en place un contrdle a priari.

Le choix du type de modération n'est pas sans incidence sur la responsabilité éventuelle de
l'entreprise. En effet, la modération a priori met autormatiquement en jeu la responsabilité de
l'entreprise en cas d'oubli d'un contenu illicite. Si l'entreprise opte pour une modération a posterior
des contenus publiés, elle bénéficiera du régime allégé de responsahilité des fournisseurs
d'hébergement préevu par l'article B de |a loi n*2004-575 du 21 juin 2004 pour la confiance dans
I'éconamie numerigue.

Les House Rules ont pour objet de mettre en ceuvre des régles qui devront Btre suivies par les
internautes qui souhaitent publier des contenus sur les pages officielles d'une entreprise. Elles
s'ajoutent aux Conditions d'utilisation de chague réseau social. Elles n'ont pas de pouvair
cantraignant mais permettront de démontrer la bonne foi de la société dans I'hypothése ol sa
responsabilité serait recherchee suite & la publication par un tiers de contenus gui y contreviendraient.

Mise en place d’une veille réguliére des propos

La maitrise de I'e-réputation passe nécessairement par une veille des contenus publies qui peot &tre
réalisée wia l'installation d'un systéme d'alertes, notamment le service Google Alerte. Ce service
propose aux internautes de recevoir les contenus publiés sur le web en personnalisant la demande
d'alerte par le biais de mots-clés.

En outre, les entreprises peuvent souscrire un abonnement & un organisme de veille qui permet d'avair
connaissance quotidienne de toutes les parutions et les prises de parales dans les médias lorsgque le
nom de la société, d'un dirigeant ou d'un des salariés est cité.
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Les procédures judiciaires

L'entreprise et ses dirigeants disposent, en cas d'atteinte a leur e-réputation, d'un large arsenal
juridigue pour faire cesser ou réprimer |'atteinte.

Lorsque ['atteinte peut 8tre qualifiée d'injure ou de diffamation, ils peuvent agir sur le fondement de
I'article 29 de la loi du 29 juillet 1881 sur la liberté de la presse.

D'autres actions sont encore possibles au pénal sur les fondements de ['atteinte a la vie privée ou de
I'usurpation d'identité en ligne, et au civil sur le fondement de la violation du droit & I'image, ou encore,
lorsque les propos ne peuvent étre qualifiés d'injure ou de diffamation, sur le fondement du
dénigrement.

Que ce soit dans le cadre d'une procédure non contentieuse ou d'une procédure contentieuse devant
les juridictions pénales ou les juridictions civiles, il est nécessaire de constituer la preuve de ['atteinte
a la e-réputation en faisant établir un constat d'huissier des contenus litigieux publiés sur internet.
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