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Au cours des derniéres années, |'analyse prédictive est passée de technique avant-gardiste peu
répandue a une arme concurrentielle dont la portée se développe rapidement. L'adoption croissante de
I'analyse prédictive est alimentée par des tendances convergentes : le phénomene des données
massives, I'amélioration des outils d’analyse de données et un afflux constant de réussites démontrées
dans le cadre de nouvelles applications.

Qu'il s'agisse de prédire le futur ou d‘analyser le présent, l'utilisation des algorithmes prédictifs
nécessite un recours a une collecte massive de données, qui constituent la source de l'analyse
prédictive en ce qu’elles alimentent les applications a vocation opérationnelle.

Nous vous invitons a venir découvrir ces nouvelles possibilités qui vont entrainer de nouvelles activités
pour vos entreprises.

Introduction
Philippe BLIN, Président de SVDI

Qu'est-ce que le big data ?
Quelle utilisation dans nos domaines?

Intervenant : Sébastien JARDIN — IBM - sebastien.jardin@fr.ibm.com

Données a recueillir et sécurité des données

Intervenants:
En sécurité incendie : Pierre Nicolas CARON — CHUBB - Pierre-Nicolas.Caron@chubb.fr
En sUreté : Bruno VINCENT — OPTEX - Bruno.vincent@optex-security.com

Comment exploiter ces données et les bonnes pratiques ?

Intervenants:

Présentation d'une opération expérimentale

Olivier Rancillac - SARATEC - orancillac@saratec.com

Respect des libertés individuelles et conséquences potentielles juridiques
du traitement prédictif

Frédéric FORSTER - Cabinet BENSOUSSAN - frédéric-forster@lexing.com

Les 12 régles pour sécuriser vos équipements numériques
Cyrille TESSER — ANSSI — Cyrille.Tesser@ssi.gouv.fr
Agence Nationale de la Sécurité des Systemes d'Information

Conclusion
Marc FELD — CELCA (Caisse d'Epargne Lorraine Champagne-Ardenne) - marc.feld@opteamum.com




Qu’est-ce que le big data ?

Quelle utilisation dans nos domaines ?

Sébastien JARDIN

Leader France SOreté & Résilience
Solutions IBM Safer Planet

IBM Intelligent Video Analytics

L’outil pour faire parler les caméras

¢

Leader France Sidreté & Résilence
Solutions IBM Safer Planet

sabastien ardni@fr ibm com
06131324 D4

10, place de la Jokette - 13002 Marsedlie
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Les données sont au cceur de la Streté Publique & Privée |

Assembler, conseiller, prédire... les enjeux du Big Security Data

PUBLICITE POUR BLUE CRUSH (Ism)

Pour savoir
ou envoyer nos patrouilles.
htps./www youtube comywatch?veMdcfHYBO3JA

IBM

La place logique d’IBM dans 'analyse vidéo intelligente |

Une focalisation faite sur 'analyse et la valorisation des données

Priorités stratégiques

Résultats

2015

2000 Chiffre d aMares
IBM Corporation
Chiffre d afsires 81,7 Wds
1BM Corporation
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Quinze ans d’expérience au service de la Streté
Zoom sur quelques références clients en analyse vidéo
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IEM
Le paradoxe de la croissance du maillage et de la faible efficacité
Toujours plus de caméras déployées mais pas assez d’assistance

Nombre
d'installations
A Cameras video

/

/

L'aide technologique intelligente
permet de tirer parti efficacement

de ce Big Data vidéo
'
/

Video intelligence

P Annees

2000 2005 2010 2015




IBM
Le marché des éditeurs d’analyse vidéointelligente en synthése
Les métadonnées permettent de s’adapter au terrain et aux usages

Deux points de vue sont

@ e g dnération possibles :
Détection automatique d'incidents & comportements 1. Adaptation possible de
simples a complexes et accélération des investigations l'infrastructure vidéo pour se
parla création automatique d’une base de métadonnées rapprocher des condibions de
laboratoire ou apphcation sur
les caméras existantes s’y
e s = prétantie mieux pour que
£ -~ 4
—aenerstion I'analyse dimages dans un
produt soft efficace

Détection automatique d'incidents
simples et moyennement complexes

(principe du « 1+182»)
2. Pnse encompte des

- contraintes terrain de
1% génération linfrastructure vidéo existante
_ pour remonter des informations
Détection automatique pertinentes aux opérateurs et
d'incidents simples enquéteurs en combinant les

medleurs moteurs logiciels a
partir de tout le maillage vidéo
(principedu « 1+1=3»)

IEM
Un exemple prouvant que générer des alertes n’est pas suffisant
La résolution compléte & efficace d’un cas de colis abandonné
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per radio powr rejoindre ls penonne L2 beigade canine est appeliie Uindormation est envopde
¢ l W resporsable de gte
a > a ]
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IBM
Le mode de fonctionnement d’I BM Intelligent Video Analytics
Ajouter de 'intelligence analytique en capitalisant sur 'existant

Les flux vidéo des
cameéras sont

enregistrés sur le
serveur "Video
Management
System" VMS

Systéme existant

Metadata Engine

.. —

Architecture “High level™
& Principes de
Fonctionnement

Intelligent Video Analytics

IEM

Le mode de fonctionnement d’IBM Intelligent Video Analytics
Ajouter de 'intelligence analytique en capitalisant sur I'existant

Video

Le moteur
analytique analyse
les flux vidéo en
utilisant des
algorithmes
specifiques

Architecture “High level”
& Principes de
Fonctionnement

Intelligent Video Analytics




IBM
Le mode de fonctionnement d’I BM Intelligent Video Analytics
Ajouter de 'intelligence analytique en capitalisant sur I'existant

Video Management *

Le moteur analytique
envoie ensuite des
meétadonneées décrivant chaque
objet visible sur la vidéo au
moteur de metadonnées

Données

Architecture “High level”
& Principes de
Fonctionnement

Intelligent Video Analytics

IBM
Les prises de vue gérées par | BM Intelligent Video Analytics
L’analyse vidéo a partirdes flux vidéos quelle que soit leur origine

O Les capacités apportées par la solution logicielle IBM IVA
v Alertes temps réel (ex : colis suspect, personne au sol, franchissement, attroupement, maraudage...)
v Recherches temps réel (ex : localisation d une personne sur la base de son signalement)
v Recherches a postencri (ex | recherche en quelgues minutes d'un individu sur plusieurs semaines
d'enregistrement sur plusieurs centaines de caméras & la fois)

O Les nouvelles capacités apportées par la solution logicielle IBM IVA
¥ Ingestion de flux enregistrés depuwis des caméras mobies, nomades, fixes et ddmes
v Rédaction des images pour assister les opérateurs dans ladressage des procédureslégales
v Nouvelle reconnaissance faciale & recherche de personnes grice & des aigorthmes cognitfs
v Option Deep Learming pour étendre encore les capacités & les usages d'analyses




IBM

Un exemple prouvant que le cognitif est une vraie avancée
Aller plus loin que le rapprochement physionomique traditionnel

L'approche traditionnelle compare L'approche cognitive apprend & quol ressemble un
des points biométrques d'un visage visage et le compare avec les photos de la watchiist
avec les photos de la watchlist Dessin Anciennephoto  Angle non de face

IEM

Les attributs gérés par IBM Intelligent Video Analytics
Un large spectre de situations et d’événements supervisables

: : Usages
Familles Métadonnées q
Maraudage,
Attroupement. Fraude
Stationnement Intrusion
Recherche de personnes.
Risgue de degradation,
Evacuation de site
Risgue attentat, Retard de
rain. Perte d'sxplontation

Comptage. Couleurs,
Personnes, Taille. Franchessement.
Véhicules,

Objets Impiantation capillaire.

Sens de déplacement

Durée de présence sur
zone, Taux de proximite,
Vitesse, Teinte de peau,

Type de lunettes. ...




IBM
Les caméras filment, 'analyse d’images indexe le réel filmé
Croiser des signaux faibles pour suggérer des actions

O Alertes et recherches temps réel |cousaxemples d'usage)
v Analyse d’images : ce véhicule stationne 4 cet endrolt depuis 1h ] . -
FICETE. M i Proposer une intervention sur zone
v Liste des événements prévue : une manifestation a Beu ce soir r pour évaluer la menace

v Classification slreté : nveau d'alerte deyé -

Améboration de la sécurité

v Contréle d'accés ; cette personne badge a ce portique des biens et des personnes

v Analyse d’images : cette personne st vue sur cette caméra }
¥ Planning employés : cette personne ne devrait pas étre sur site B

0 Recherches a posteriori et accélération des investigations |ceus exemples o usapsl
v Analyse d'images : toutes les voitures rouges sur un moss 1
v Lecture de plagues : toutes les plaques comprenant « 657-GH » r
v Référentiel d"immatriculation : nom des propriétaires de véhicules

Création largement accélérée
du dossier d’enquéte

Réduction de la démarque inconnue

dans la démarque connue

v Analyse d'images : toutes les personnes vues sur ce rayon
v Référentied de démarque inconnue : las articles mis au rebus

v Contréle d'accés : toutes les personnes accédant 3 1a zone de rebus

IEM
La gestiondu Big Data est la clef de 'efficacité opérationnelle
Au plus 'environnement est vaste, au plus il faut croiser les données

PR
Cameras fives "y Prévisions météo
el embarquées 5 — — —_—
2 = =

— . '."/’
Cenralisabon, cormélation, procédures actons, résilence
: ! o e 2 s
™

Contréle dacces

Détactewrs
& SCanners

< Releve g

Historigue des
o
main courante infervantions
e ——— -
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e
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Données a recueillir et sécurité des données
En sécurité incendie

Pierre Nicolas CARON

Responsable Prescription

BIG DATA, KEZAKO ? =
Une définition...

http /iwww.larousse.fridictionnaires/francais/big_data
Domaine technologique deédié a 'analyse de trés grands volumes de données informatiques
(petacciets), issus d'une grande vanété de sources, tels les moteurs de recherche et les réseaux

sociaux ; ces grands volumes de données. (Recommandation officielle : mégadonnées.)

Chubb AMagicH Wsich
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BIG DATAET SSI ?

LE SS| EST AUSSI UN SYSTEME DE CATEGORIE E ...

Le schéma bloc NF
' Goi, DCT
Bk el ons
b € whomsators - |
U it

I Tout st chapostf suonome (LAS)

Le dispositif

caracténstiques

Madcod

Dispositif de Commande
Manuelie (DCM)

Autonome

Dispositif Evacuation
Naturelle Fumées &
Chaleur

Position non rementée
au DCM

BIG DATAET SSI1?

SVDI

LE SS| DE CATEGORIE A

DETECTION INCENDIE

EXPLOSTATION CENTRALISEE

EvAacuamon

==}
Gameme industrie e
= B ii
! ! o 2
EXPLOITATION A DISTANCE
Ch
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BIG DATAET SSI ? .

SVDI
INDEPENDANCE DU SSI
NF S 61-031/54
wEMVE TGN Ge (Y -k Lol .'. ;kl‘. 2 A5 “ . A . e 4
batment (GTB), la gestion technique centralisée (GTC), etc. /

Il est cependant admis que certains disposatifs actionnés de sécurité
(DAS) putssent assurer également une fonction supplémentaire (par
exemple : ventilation par exutoire de désenfumage cu contrdle d'acces
par une porte d'issue de secours), sous réserve que |'ordre de mise en
sécurité incendie soit toujours prioritaire et que le DAS considéré soit
congu par son constructeur pour assurer ces fonctions.

BIG DATAET SSI ? .

DONNEES STATIQUES: LES INFORMATIONS DISPONIBLES

E Diowwey $51 Pt Ve on Soonmee
Dowstes L l

ScénaRIO e Fonction 21 : ZC05 RDJ ADMINISTRATION

- Securire

j\ Vodes de DCT avmebies
UT  Naméto Libelle
2 89 NSA ASC HALL RDJ
116 PCF-RIAWS
N 128 PCF BANDEAU ZCVZCS RV

2 126 PCF RESTAURANT
w Eomon 2 16t NSA ASC MM HALL RDJ
2 173 NSA ASC S RDJ
s 2 210 NSA ASC 2 RDY

oo
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BIG DATAET SSI ?

DONNEES STATIQUES: LES DISPOSITIFS GERES PAR LE SSI

LES FONCTIONS DE MSE EN SECURITE ET LEURS DISPOSITFS ASSOCES

PORTES APERNETURE AUTOMATOLE
CLarey TeL2COMUANDE

Nou amstr ascewstin (J-U)

VoLeT pe DESENPUMAGE
CorrseT DE RELAYVAGE
QUVRANT BN FACAZE
EXuToRE DE DEENFUMAGE

DrruszuRs O'tvaCuATON
DesroSTe D2 VERROULLAGE
REPORT U ALARME FESTRENTE
TABLZAY REFPETTEUR

ARRET VENTLATON wECANDUZ

ﬂ I
o=

EcLamace oe stoumre (JOR.UY)
ARRET soMORZATION [ Rzaesz en
LRt (LP)

Y =

D &

-—

Chubb Maricff HEsicl

BIG DATAET SSI ?

SVDI

DONNEES STATIQUES: LES DISPOSITIFS CONTROLES PAR LE SSI

Fonctions et dispositifs commandés contrdlés

Posttion d Attente

Position de Sécurité

Fonctioncompartimentage
Clapet télécommandé installé en DA S. commun

Porte et rideau a fermeture automatique installé en D.AS.
communs

Fonctionde désenfumage

Volet de désenfumage pour conduit collectif

Coffretde relayage pour ventilateur de désenfumage pour
conduit collectif

Coffretde relayage pour ventilateur de désenfumage sur
conduit unitaire

Exutoire pour cage d'escaliera |'abr des fumées par
surpression mécanique (LG H.)

Volet de transfert entre sas et circulation (.G H)

Chubb AMagicff HBsicl
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BIG DATAET SSI ?

SVDI

DONNEES STATIQUES: LES DISPOSITIFS NON CONTROLES PAR LE SSI

Fonctions et dispositifs commandés contrdlés

Remargues

Fonction compartimentage

Clapet autc commandé

Fonction évacuation

Dispositif de déverrouillage pour issue de secours
Eclairage de sécurité

Fonction désenfumage
Volet de désenfumage pour conduit unitaire

Exutoire pour cage d'escaliera I'abr des fumées par
surpression mécanique

Ventilateur de mise en pression d'escaber

Arrét ventilation mécanique de confort

La pesition peut étre indiguée via la GTB

Pessibilité d'UGCIS

Possibilité d'adresser et de superviser
fensemble

La gestion des fluides se fait au lot CVC

Chubb Maricff HEsicl
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BIG DATAET SSI1?

SVDI

DONNEES DYNAMIQUES : LES INFORMATIONS DISPONIBLES

Fitres d'événements (ECS & CMSI)

Historigue d'explottation
Historique des défauts
Historique des alarmes

Informations propres aux points
raccordés: sensibilité, adressage, ...

Reconditonnement ...
Pesitions des DAS / DCT

Chubb AMaricff Bsicl
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BIG DATAET SSI ? .

SVDI

SSI ( ET BROUILLARD D'EAU ) ; SURETE : DONNEES EN RESEAU
EEEEEEEEEEEEEEEE - Y- EEEEEEEEEEEEEEEE

- EXTRACTION DE 2
¢ : € 4
EEEEEEEEEEEEEEEE - W o v o o o

. ' 4 ‘

Exploitation multi technique, ﬁypervision

B
-0 -

SUPERVISION SORETE

4

TELESURVEILLANCE W n
'
o - e BIM CONTROLE D'ACCES, NTRUSION,
BROULLARD DEAU 551 VDEOSURVELLANCE

Chubb Maricff HEsicl

BIG DATAET SSI1? .

SVDI

LES INCERTITUDES ET POTENTIALITES ...

o LE SS| GENERE UNE QUANTITE FAIBLE DE DONNEES ... « LOW QUANTITY DATA »

®  LES DONNEES DYNAMIQUE PEUVENT FARE L'OBJET D'UN TRATEMENT INTERNE AU SEN DES SYSTEMES
* LES DONNEES CONSTITUENT UN FACTEUR D'AMELIORATION DES SERVICES DES ENTREPRISES

* QU DES POSSBILITES D'NTERACTIONS ENTRE LES ELEMENTS DU SS| VORE DU BATI ET LES ACTEURS DE
LA SECURITE INCENDE 7:
SUM DES INSTALLATIONS,
MODALITES D'EXPLOTATION,
CONTRATS DE SERVICE

CERTAINES DONNEES RELEVENT DE LA CAPACITE DE COMMUNICATION DU SYSTEME
D'AUTRES RELEVENT DES OUTILS GENERES PAR LES ENTREPRISES DE SERVICE
QUELLES SONT LES LMITES PRIVATIVES ET JURIDIQUES DE TELS SYSTEMES ?

Chubb AMaricff Bsicl
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BIG DATAET SSI ?

vy
<
O

LES INCERTITUDES ET POTENTIALITES ...

LE SSI GENERE UNE QUANTITE FAIBLE DE DONNEES ... « LOW QUANTITY DATA »

*  LESDONMNEES DYNAMIQUE PEUVENT FAIRE L'OBJET D'UN TRATEMENT INTERNE AU SEN DES SYSTEMES
*  LES DONNEES CONSTITUENT UN FACTEUR D'AMELIORATION DES SERVICES DES ENTREPRISES,

* QU DES POSSBILITES D'NTERACTIONS ENTRE LES ELEMENTS DU SS| VORE DU BATI ET LES ACTEURS DE
LA SECURITE INCENDE ?:
SUM DES INSTALLATIONS,
MODALITES D'EXPLOITATION,
CONTRATS DE SERVICE

CERTANES DONNEES RELEVENT DE LA CAPACITE DE COMMUNICATION DU SYSTEME
D'AUTRES RELEVENT DES OUTILS GENERES PAR LES ENTREPRISES DE SERVICE
* QUELLES SONT LES LMITES PRMVATIVES ET JURIDIQUES DE TELS SYSTEMES 7

Chubb Aanicff Bsicl

13

BIG DATAET INCENDIE

LA FOIRE AUX QUESTIONS

*  UNE BBUOGRAPHE (DIWPOSITIVES SUMMWTES) EXISTE SUR LUTIISATION POTENTELLE DES BIG DATA EN
MATIERE DINCENDE

*  POTENTALITES

v PRIORISER LES 20NES GEOGRAPHIQUES ET TYPES DE LOGEMENTS A EQUIPER EN DETECTEURS DE
FUMEE

¥ EVALUER LES RISQUES D'NCENDIE EN FONCTION DE LA LOCAUSATION ET DES POPULATIONS LOCALES
v ANALYSER LES DONNEES ISSUES DE CAMERAS POUR LA DETECTION DE FUMEE OU DE FLANME
v ANALYSER LES DONNEES ISSUES DE CAMERAS POUR LA DETECTION DES FEUX DE FORETS

v' ANALYSER LES DONNEES LEES A DES EVACUATIONS REELLES AFIN D'OPTMISER LES FLUX DE
PERSONNES

18



BIG DATAET INCENDIE

BIBLIOGRAPHIE PROSPECTIVE

Note d'Analyse
Commissariata la stratégie
et & la prospective

Comramanat péacral
8 b e
3 s presguetine

[ La ot s rss DY

Py ————

Analyse des bip data
Quels usapes, quels défis ?

http://'www.strategie.gouv.frisites/str
ategie.gouv.frifiles/archives/2013-11-
09-Bigdata-NA00S.pdf

Extrait:

De la méme fagon, & ville de New York a développé un
systéme pour détecter les logements ol des incendies
sont le plus susceptibles de se produre (squats, taudis,
appariements surpeuplés, découpés en plusieurs “lots”,
ne respectant pas les régles de sécurité). Il s'agit de
croser quantisé de données issues de différents services
ot agences municipaux portant sur les cing demiéres
années : informations sur les logements, procédures
d'expuision, Impayés de gaz, d'électncité, de taxes muni-
cipales, visies d'ambulance, taux de crimmnalité, histo-
rique des incendies, efc. En appliquant des lechniques de
datamining & ces masses de données, on détermine des
profils types de plaintes reques sur la “hotine * de & vile
(@ propos de nusances sonores, de troubles du voisinage,
sur des suroccupations présumées). Lors de contrides,

Chubb Maricff HEsicl

BIG DATAET INCENDIE

SVDI

BIBLIOGRAPHIE PROSPECTIVE

hitp./mww.firerescuemagazine comicontent/frien/anticles/print/volume-Siissue-12technology-and-

communications/big-data-in-the-fire-service-a-primer.htmi

T —
L R Al N e i i)
[ e e e

L §-——
e ——

Embracieg Asaltas
-

ot v e

hitp./Mww.nfpa org/news-and-researchipubications/nfpa-jounal’20 16/may-june-2016/features/embracing-

analytics

15
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BIG DATAET INCENDIE

BIBLIOGRAPHIE PROSPECTIVE

http://'www.nfpa.org/news-and-research/fire-statistics-and-reports/research-
reports/proceedings/2016-proceedings/big-data-and-fire-protection-systems-workshop

m NATIONAL FIRE PROTECTION ASSOCIATION
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Big Data and Fire Protection Systems

Workshop
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BIG DATAET INCENDIE

SVDI

0 ETHiqus
nunériqus

les elgorifMmes en Sdbal

« Les algorithmes, un théme nécessaire...

... el des questions complexes »

« Laloi pour une République numérique du 7 octobre 2016 s confié & la CNIL la mission de conduire
une réflexion surles enjeux éthiques e! les questions de socidéé soulevés pari'évolutiondes technologies

nuMéngues.

La CNIL a choisid’y répondre rapidernent en initlant un cycle de débats publics, ateliers ou rencontres
(...) Les organismes souhaitant prendre part a cette initiative peuvent se rapprocher de la CNIL. »

Sowvces

W Cnl TASS MBSSOUTDES-LNIes SW-165-3

w ol frfrfe thigus-st-numengus-l6s-aigonthmes-en-gebat-(

;
;r
3
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Données a recueillir et sécurité des données
En Sdreté

Bruno Vincent

Copyright |C) 2013 DPTEX €O, LTDL Sensin g Innova tion
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CORE BUSINESS :

Technologie de
Comemunication

G

OPTEX Technologie = Technologie de détection

Controle
d'eclarage LED

Cogyright |C) 2013 DPTEX CO, LTD.

Seraing Inrovatior

s Capteur portes

automatigues

- ‘ Instruments
de mesure
‘. e e e

Transport
Securie

Automatisme
Industriel &
Cualite oe lNeau

3

Nos technologies de pointe:

Protection @ o

Périmétrique

infrarouge

Technologies
Infrarouge ‘ m

QOuverture
de porte

infrarouge et
hyperfrequence

Contrble
d’acceés

Seraing Irrovatioe
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SecurLAN.

Tata Sec sy Sywer

A propos de Fiber SenSys, groupe Optex

e intégré en 1990 comme filiale d'Optex
coLD

e 19% systéme de detection d'intrusion
par fibre optique en 1991

e Savoir faire : produits utilisant les
capteur fibre optique
* Protection périmétrique

* Deétection d'intrusion physique ——

* Analyse et mouvement de
détection

SecurLAN lancé en 1998 aux US

...Protecting Data and Perimeters Around the World

SecurLAN.

Tata ey Tewer

2 familles de produits

e SecurlLAN

» Protection physique des données
® Qu'en est-il de la protection physique?

» Protection des informations vitales et sensibles
» Downtime, pressions, intrusion accidentelle

e Fiber Defender
» Périmetre
» Mur et grillage

...Protecting Data and Perimeters Around the World

24



SecurLAN.

Cuta Secrv Sywe~

SecurLAN”

Data Security System

...Protecting Data and Perimeters Around the World

SecurLAN.

Owta Secsy Sywor

SecurLAN

Protection de
Pinfrastructure physique
et cablage

«IT LAN
« WAN
«Cables alimentation

...Protecting Data and Perimeters Around the World
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SecurLAN.

Dwts Secxy Sywer

Systéme Overview

Sécurité physique duréseau IT

Cable sensitifinsensible au
EMI, RFl et éclairage

Detection de zones jusqu’as
km

Insensible jusqu’a 20 km
Trés extensible

Logiciel de contréle fortement
configurable

Notification de I'alarme en local
ou par email

...Protecting Data and Perimeters Around the World

SecurLAN.

Dwts Secxy Sywer

Cable de détection
en fibre optique

Cables de données réseau

Cable optionnel Intégré
dans une gaine blindée

...Protecting Data and Perimeters Around the World
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SecurLAN«

Cwta Secry Sywer

Fonctionnement du capteur...

Le cable sensitive fibre optique est du verre.

L'intérieur du conductor, appelé le core, conduit la lumiére

A

Light waves are
conducted by the
glass core

SecurLAN«

Owta Secry Sywer

Exemple de vibration — induit le changement de la propagation de la
lumiere

Lytpainrg mresh frag 30 sdvtrbed o

= -~
Voo sttt o o v e stlited rehacter b betete
the claddng and e core, changmg be ptcal pob v e coe.
.\\\. ’ ——— .
I : : = = - i ™a

...Protecting Data and Perimeters Around the World
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SecurLAN«

Outa Soory Sywer

Exemple de vibration — induit le changement de la propagation de la
lumiere

Lytpmarg wrwsh brag 30 sdmrbed o

P e < b

Vb sia sttt o arge v e platos rehacter i betuete
the claddng aed e core, changmg be sptcal pob v e cave.

...Protecting Data and Perimeters Around the World

S_ecurLAN .

Owta Secry Sywer

Si le cable fibre optique
est perturbé, le modéle
de conduite de la lumiere
change.

Sensibilité au mouvement,
vibration ou pression.

Motion or vibration

...Protecting Data and Perimeters Around the World
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SecurLAN.

Que détectera le capteur fibre optique de FSI?

Undisturbed Fiber-optic cable
Laser } ' } Receiver
Motion or Vibration
- - \'-/ e ."' L 'd
Laser ’ - } Receiver
N
Pressure  sset;
Laser } S 1/ . } Receiver
A A _Ar A

...Protecting Data and Perimeters Around the World

SecurLAN.

Le processeur alarme contréle la lumiére émise de la fibre.

De trés petits changements dans le modéle de granularité
sont détectés et analysés par le signal digital du
processeur.

...Protecting Data and Perimeters Around the World
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SecurLAN.

Dwts Secxy Sywer

Applications de sécurité du réseau

Le modele SecurLAN de Fiber SenSys offre une protection fiable et totale
contre I'accés non autorisé a votre réseau. Voici quelques institutions et
applications ou SecurLAN a déja éte utilise :

Centres de données du Gouvernement américain
Laboratoires nationaux

Banques

Hopitaux

Etablissements de recherche

Installations de stockage de données

Centres de commandement et de contrdle

...Protecting Data and Perimeters Around the World

SecurLAN.

Dwts Secxy Sywer

En résumeé

« Applications polyvalentessur la base de la technologie
* Perimétre, sécurité physique de I'IT, infrastructure

« Protection physique des cables LAN and WAN

« sensibilité fibre optique

« Détecte mouvement, bruit, pression et vibration

« Discrimination Nuisance Alarme

« Détection sur une zone définie

« Complémentarité aux systémes de sécurité existants

« Option de réponses customisable

...Protecting Data and Perimeters Around the World
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Comment exploliter ces données ?

Présentation d’une opération expérimentale

Olivier RANCILLAC

Directeur Général SARATEC

4

SARATEC
&

Le BIG DATA LA OU L'ON NE L'ATTEND PAS

UN EXEMPLE D’EXPLOITATION

Qe
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SARATEC
-

Ce que nous concevons

Une solution globale de fédération des équipements de
sureté et sécurité.

Cette offre logicielle propose une interface graphique
pour :

* Lexploitation
* Linteropérabilité entre les équipements, tous
métiers confondus {Intrusion, contrdle d'accés, incendie, vidéo, etc)

* La gestion et I'assistance des hommes concernés par
ces systémes

* Le suivi des installations, I'état du parc (pour le
responsable)

0@ ol o

SVDI

Ce que nous concevons

Les composants de notre solution sont actuellement :

* L'HYPERVISION (fédération)

* LASTREINTE (la diffusion)

* LAIDE A LA DECISION (I'assistance opérationnelle)
* LA GESTION DU PARC (le suivi du matériel)

@ fel o
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SARATEC (1) De I'hypervision au BIG DATA
(2) du BIG DATA a I'analyse du risque

(3) du BIG DATA au PREDICTIF

0@ ol o

De I'hypervision au BIG DATA

Ce qui suit découle d’un cas concret :
L'HYPERVISION
d’installations bancaires :
agences et batiments centraux

La main courante a terme

Cas N°1
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De 'hypervision au BIG DATA

L'HYPERVISION est un outil « technique » mais son intérét est
décuplé lorsqu’il est couplé a des outils métier :

Vous verrez un de ces outils avec M. FELD de OPTEAMUM dans
quelques minutes qui présentera DIGIBIM appliqué ¢ une
installation conséquente dans |'est de la France.

Cas N°2

......

ol o

Quelques chiffres

50 000 points
35 000 000 d’événements en un an

Ces volumes sont loin de ce que gére nos moteurs de
recherche favoris,

mais dans le métier de la sécurité/sureté ces chiffres peuvent
s'apparentera du

‘ La premieére étape de
‘ cette présentation
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L'USAGE ACTUEL

A quoi servent ces données :

A RIEN ou pas grand-chose

Le classique dans le meilleur
descas:

Historiques / Statistiques
Reportings

ol o

Sur de nombreuses installations de supervision/hypervision :

du BIG DATA a I'analyse du risque

Ce volume de données, a l'aide d’éléments extérieurs
supplémentaires permet de fournir une analyse de risques a
la fois :

* Sur une période de temps fixe . }
(informations statiques) — 4

n temps réel par calculs permanents sur

ne période glissante "o
(informations dynamiques) ‘. "—_‘i -
Fo o i— —

La seconde étape de

cette presentation
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du BIG DATA a I'analyse du risque

Comment transformer en analyse de risques temps réel les
milliers de données recueillies :

Effectuer un calcul statique sur ces données en leur
appliquant des coefficients métiers tout a fait connus :

Niveau de risque par métier
Vulnérabilité, ponctuelle ou non
Spécifique a un point

Niveau de risque géographique
(criminalité/délinquance)

e ol o

Les calculs : dans quel but ?

Ces données et parameétres permettent de calculer des
niveaux de risques pour :

* Unsite
* Une région
* Une synthése géographique globale

* Une catégorie d’installations

Ces chiffres représentent un état « intéressant » mais
statiquea l'instant T

@ fel o
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Les calculs : dans quel but ?

L'étape suivante est :

* La mise en place d'alertes
automatiques

* La consultation de |'évolution

des niveaux de risques

calculés

Ce sont des données concrétes qui frolent le futur :
Nous devinons les quelques prochaines valeurs en fonction
de la courbe que nous avons sous les yeux

e ol o

Le but final

Les mathématiques nous apportent une solution :

Avec suffisamment de données (le BIG DATA) les
statistiques permettent de « prévoir » a plus ou
moins longues échéances.

NOUS SOMMES DANS LA NOTION TECHNIQUE DU
PREDICTIF

e fel o
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L'état de I'art

SVDI

Ces calculs de prévisions en tout genre sont dans de
nombreux services R&D.
Les solutions fleuriront en nombre certainement courant
2018.

SARATEC
_—

Dans notre métier de la sureté/sécurité c’est relativement
nouveau mais ces solutions seront un outil primordial de
pilotage de sureté/sécurité des responsables de demain.

0@ fiel o
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Comment exploiter ces données ?
Respect des libertés individuelles et conséquences
potentielles juridiques du traitement prédictif

Frédéric FORSTER

Directeur Pole télécoms

/ ALAIN BENSOUSSANAVOCATS \

58 boulevard Gouvion-Saint-Cyr 75017 Paris

Tél. : +33 (0)1 8273 0505 Ok X0
Fax : +33 (0)1 82 73 05 06 \“Eéu;*',
paris@alain-bensoussan.com I’ﬂ"‘@.ﬁi
www.alain-bensoussan.com ey

K

L. Alain Bensoussan Avocats
& @AB_Avocats
Lexing Alain Bensoussan Avocats

) Frédéric Forster l
Mob. : +33 (0)6 13 28 96 78 g

frederic-forster@lexing.com
\\ | | @ForsterF

Lexmgy 1 une marque daposea par Alan Bensoussan Selas
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Objets connectés
Possibilités juridiques et prospectives

Frédéric Forster
24 012017

m_
<
9-

Copyrght 2017 Leing ® 1
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Introduction

Le contexte : les risques el menaces liés a un objet connecté ou aux données
collectées

L'enjeu . atteintes multiformes a la vie privée, aux systémes dinformation,
au secret des affaires

La tendance : dentifier et mailnser les risques et menaces — adoption le
¢ 27 avril 2016 du réglement européen 2016-679 relatif a la protection des
données a caractére personnel

Actuaiités : ouverture d'un guichet unique a I'Arcep sur I'loT et d'un portai des
fréquences libres dédides aux bandes sous autorisation générale

h}x\\\\\\\\\\\‘\\\

Copyrght 2017 Lexing ® 2
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1. Définition

« un réseau de réseaux qui permet, via des systémes d’'identification
électronique normalisés et sans fil, d'identifier et de communiquer
numériqguement avec des objets physiques afin de pouvoir mesurer
et échanger des données entre les mondes physiques et virtuels »

(L'Internet des  Objets, Pierre-Jean Benghozi,  Sylvain
Bureau, Frangoise Massit-Folléa)

Copyright 2017 Lexing @ 4

2. Référentiel légal (1)

* Doit respecter I'ensemble des obligations du réglement européen 2016-
679 du 27 avril 2016, et notamment :

+ consentement de l'utilisateur (Art. 7 du réglement)
« |égitimité du traitement (Art. 5 du réglement)

+ collecte et traitement loyal des données pour une durée
proportionnée a la finalité de la collecte (Art. 5 du réglement)

+ données sensibles (Art. 9 du réglement)
» information des personnes concernées (Art. 13 du réglement)
+ sécurité (Art. 32 du réglement)

+ droit des personnes, droit d'accés et droit de retirer son
consentement (Art. 12 du réglement)

Copyright 2017 Lexing @ 3
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2. Référentiel légal (2)

Apportde la loi pour une République
numériquedu 7 octobre 2016

Données post-mortem

Droit a I'oubli automatique
pour les mineurs

Consécration de
I'empowerment

Augmentation des
sanctionsde laCnila 3
millions d’euros maximum

Copynght 2017 Leing ®

2. Référentiel légal (3)

Systéme de traitement automatisé de
données(STAD)

Accés ou maintien
frauduleux dans un STAD

(323-1 C. pénal)

Entrave ou altération du
fonctionnement d'un STAD

(323-2 C. pénal)

Extraction de données
(323-3 C. pénal)

Usurpation d'identité
numerique

(226-4-1 c. pénal)

Copynght 2017 Lexing ®
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3. Risques et recommandations (1)

*Les données, un enjeu central de I'loT
- loT : données collectées par des objets bavards

Objets bavards Métadonnées,
(téléphones, cartographies,
GPC, etc.) catalogues

— Machine-to-machine (M2M) : données enfermées qui
ne passent pas par le Web mais utilisent internet en
tant qu'infrastructure

Données
collectees par des
machines hors de

notre contréle

Copyright 2017 Lexing ®

3. Risques et recommandations (2)

+ Risque : lllégalité et illégitimité du traitement
- Absence ou faible qualité du consentement de l'utilisateur
— Pene de contréle sur les données
— Mangue dinformation notamment sur l'interaction des objets connectées entre eux
= Tiers dont les données sont collectées, Ex: absence d'information sur la collecte des
données 3 travers une montre connectée capable d'enregistrer une conversation

— Détournement de la finalité comme |'utifsation secondaire des données non lige
avec l'objectf inttial de la collecte

+ Recommandations du G29 (Avis 8/2014 du 16-9-2014)

— Mise en csuvre d'un PIA (Privacy Data Assessement) avant le lancement d'un tel
projet = étude de nsques/analyse d'impact

- Application des principes de « privacy by design » (article 25 du réglement) et de
« privacy by default »

- Recued du consentement préalable de l'utilisateur et .en cas de refus, absence de
conséquence négative pour l'utiisateur dans le cadre de lutilisation de |'objet
connecté

= Offrir & 'utiisateur un choix de « granularité » : le type de données collectées, le
moment de |a collecte et |a fréquence de la collecte avec une fonction « do not
collect » mais également permettre a l'utilisateur de paramétrer et de modifier la
granularité

= Collecte des données pour des finalités déterminées, explicites et légitimes

— Interdiction de tratement pour des finaltés secondares non liées aux finalités

Copynght 2017 Lexing ® 3




3. Risques et recommandations (3)
* Risque : absence d’information des personnes concernées

* Recommandations du G29 (Avis 8/2014 du 16-9-2014)

— Informations des personnes concernées a laide de
méthodes « user-friendly » (lors de la collecte, pour
I'exercice des droits, pour le recueil du consentement)

- Information des utilisateurs sur le type de données
collectées par les capteurs, et la maniére dont elles sont
traitées et combinées et sur le temps et la fréquence a
laquelle les données sont collectées

- Information des non-utilisateurs (par la diffusion d'un
signal ou par l'intermédiaire d'une interface physique)

— Information réguliére de ['utilisateur concernant la collecte
de ses données

Copyright 2017 Lexing ® 10

3. Risques et recommandations (4)

* Risque : collecte de données sensibles
— Quantified seif : données de santé notamment

*« Recommandations du G29 (Avis 8/2014 du 16-9-2014)
— Consentement de l'utilisateur

+ Risque : collecte excessive
- Domotique : objets connectés en permanence
- Grande quantité de données recueillies : profilage de I'utilisateur

+ Recommandations du G29 (Avis 8/2014 du 16-9-2014)
- Suppression des données brutes au plus t&t aprés leur collecte et la
conservation de données agrégées
— Possibilité de limiter le « device fingerprinting » par une fonction permettant
de le désactiver

- Fonctionnalité permettant a I'utilisateur de lire, éditer et modifier les données
avant qu'elles soient transférées

= Principe de minimisation de la collecte des données

Copyright 2017 Lexing ® "
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3. Risques et recommandations (5)

* Risques : non respect des droits des personnes concernées
— Impossibilité de révoquer le consentement

- Non-transmission de la révocation du consentement aux
autres parties impliquées

* Recommandations du G29 (Avis 8/2014 du 16-9-2014)

— Respect des droits de la personne concernée sur ses
données, selon les principes du « data empowerment » et a
tout moment selon le principe de « self determination of
data» ;

— Mise en place d'outils conviviaux permettant a l'utilisateur
d'exporter facilement leurs données collectées par I'objet

— Permettre aux non-utilisateurs dont les données sont
collecter d'exercer leur droit d'accés et d'opposition

Copynght 2017 Leing ® 12

3. Risques et recommandations (6)

* Risque : absence ou faible protection de la confidentialité
des données

- transformation de tout type d'objet du quotidien en cible potentiel de
violation de la vie privée, actuellement la plupart des capteurs présents
sur le marché ne sont pas de nature a établir une liaison cryptée pour les
communications

*+ Recommandations du G29 (Avis 8/2014 du 16-9-2014)

Conception de lobset en « Security

Mise en place d'outils simples permettant en cas
de découverte de failles de sécurité, d'informer les

utiisateurs et de leur permettre de mettre a jour
leurs appareis

Avertir |'utiisate orsque l'objet connecté n'est
plus ms a jou obsoléete par ex) et
toute les partes 5 susceptibles d'étre

affectées par cette vulnérabilité

Copynght 2017 Laxing ® 13
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3. Risques et recommandations (7)

| Sécurité des données |

Responsable
traitement + sous
traitant

nswe
“Dansles T2hewres a  dune
partir du moment o ils mm:munm

€n onl COMAISSance .« Comanu de la communication predéfin
+Canterw de la utiksant un langage clair & simple
natificabon: + Communication non ndcessaire s
mz‘& + prewve de la mise en cauwe des
on masures de protaction techniques et
‘OWMGGIDN mmw aqae
ou du contact CES mesures ont &é
+Conséquences donneas
probables de la * Le nsque &eve pour les droits &
vicianon Mhsdasmm
mm n'est plus susceptible de se
] remédier & la matésialises
ou facoas non awonsa « Elle engerait des efforts
S s
+ L'autonta de contrile pest imposer
SEERIN 0 . firformaton de la personne concemée
Copyright 2017 Lexing ® “

3. Risques et recommandations (8)

| Politique de sécurité des données |

rocédure de lest
{ analvse ot

Copyrght 2017 Lexing ® 15
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4. Sanctions (1)

l

Lol Informatique et Libertés |

Avertissement

« Par écrit lors d'une premiére infraction non
intentionnelle

Vérifications

Amende

« Périodiques et réguliéres relatives a la
protection des données

« Pouvant atteindre 20.000.000 d'euros ou
au maximum 4% du CA annuel mondial
dans le cas d'une entreprise

Copynght 2017 Leing ® %

4. Sanctions (2)

Systéme de traitement automatisé de

données(STAD)

Acceés ou maintien
frauduleux dans un STAD*

(3231 C. penal)

Entrave ou altération du
fonctionnement d'un
STAD*

(323-2 C pénal)

Extraction de données
(3233 C. penal)

Usurpation d’identité
numeérique
(22641 c. penad)

« 2 ans prison et 30 000 € amende
* Alenconire dun systéme de trailement de données personnelles

5 ans pnson et 75 000 € amende

* 5 ans pnson et 75 000 € amende
-gfgmm:mawammu

7 ans pnson at 100 000 € amende

5 ans pnson et 75 000 € amenoe
*A l'encontre d'un systéme de irafement de données personnelies de [Etat
7 ans prson et 100 000 € amenoe

* 1 an prison et 15 000 € amende

Copynght 2017 Laxing ®
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Qui sommes-nous ?
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bertes JT 38 procedyre

DROIT
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Comment exploiter ces données ?
Les 12 regles pour sécuriser vos équipements numériques

Cyrille TESSER

Référent ANSSI région lle-de-France
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Conclusion

Marc FELD

CELCA
(Caisse d'Epargne Lorraine Champagne-Ardenne)

O T=AMUM

&

Etla
CAISSE D’'EPARGNE

LORRAINE CHAMPAGNE-ARDENNE

présentent DIG| BIM
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DIGI BIM,
Web service collaboratif sécurisé

... a la magquette
numérique BIM
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Application multiplateforme

— ) =

@00 c

Tablette et smartphone
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Interactif

i

* Une fenétre a droite affiche des informations supplémentaires sur I'élément

Données sécurisés

VUE MATERIEL

weganm: o B .

1
|

BT —

&=

C
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Retour d’expérience utilisateurs

» Transversalisation: demande des autres services a utiliser les solutions
proposées, immobilier, achats, commerce

» Ouverture vers les autres systémes et |iens actifs

» Sera une interface utilisateurd’un Ecosysteme (de tout ce qui peut étre
connecté)

» Projet d'agence du futur réalisé sur |la plate forme CELC
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SVDI vous remercie pour votre participation et espere vous accueillir
lors de notre prochaine conférence :

Mercredi 21 juin 2017
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