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Echang&sélectroniqu&et cyber-terrorisme: les chartes d’ entreprise sont concer nées

Le dispositif Iégidatif issu delaloi Sarkozy Les enjeux

» Parmi les mesures concernées par le dispositif 1égidatif issu de la loi du
23 janvier 2006 contre le terrorisme ), celles relatives aux échanges
électroniques méitent une attention toute particuliere : les agents des

. . . A . Se doter des moyens pour
services de police et de gendarmerie spécidisés peuvent exiger des | o contrele aroisTe:
entreprises concernées, la communication des données de connexion yjgeosurveillance, échanges
conservées et traitées par ces derniéres. tél éphoniques et

» Cela concerne les données techniques (idertification des numéros dabomement ou ﬁ;ﬁg&g&gﬁé%ﬁ;ﬁ%
de connexion, locdisation des équipements terminaux, liste des numéros caractére personnel
appelés et appelants, durée et date des communications...) qui peuvent étre procadure péndeet'

exigées en dehors de toute procédure judiciaire. amélioration de

> Les entreprises visées sont désormais toutes celles qui 'au titre d'une !indemnisation des

activité professionnelle principale ou accessoire, offrent au public une ‘é'Ct!m%" gel desmoyens
. L. . " S . e financement.

connexion permettant une communication en ligne par l'intermédiaire d'un

acces au réseau, y compris a titre gratuit"”.

»Si les entreprises qui fournissent un accés a I'Internet & leurs employés,

sont manifestement exclues du dISROStIf, il concerne en r(?\/a?cr]e ['ensemble (1) Loi n° 200664 parue au

des espaces, tels que I(_as cyber cefe_s, dezans lesquels un accés a I'Internet est 30 gu 24/01/2006.

offert atous, méme a titre accessoire *“. (2) Cf. interview p. 11.

L es chartes d’entreprise doivent étre misesa jour Les consals

»La question de la durée de conservation des données techrllique_s Nest | o chartes dutilisation
cepen_dant t9u1_ours pas tranchée dans la mesure ol un décret d'application g systémesdinformetion,
devrait la prévoir. désormais en pratique

» La France pourrait a ce titre, adosser sa position a celle de la proposition obligatoires, ont intérét a
de directive reative a la conservation des données du 21 septembre 2005 Preciserlesduréesde
qui prévoit une durée d'un an pour les données de trafic relatives & la COnServation desdonnées

o < L . . . , techniques de connexion
téléphonie fixe e mobile, et de six mois pour I'lInternet. de leurs personnels. Une

» Dés lors, méme s les entreprises qui procurent un accés a l'Internet & révision pourradonc
leurs employés ne sont pas directement visées par le texte, il n'en reste pas rapidement simposer.
moins que la durée de consarvation des données de connexion au moyen de
leurs serveurs de communication devra probablement Sen inspirer. i

) o o ) . Jean-Francois Forgeron
» Elles pourraient difficilement justifier d'une durée de conservation jean-francois-forgeron@alain-
supérieure acelle nécessitée pour les besoins de la lutte anti-terroriste.
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Informatique

Renforcer sa politique de sécurité : une préocupation constantedel’entreprise

Intégrer une charte danssa politique globale de securité

» Les moyens informatiques et les réseaux de téécoms sont devenus des
outilsdetravail indispensablesa ' activité quotidienne des entreprises.

»Or, I'utilisstion de systémes dinformaion & de communication de
plus en plus ouverts avec l'extérieur rend indispenssble la mise en
aauvre d' une politique de Sicurité visant a protéger de risques variés.

»Face aux nombreuses menaces e oompte tenu des obligaions
imposées notamment par I'artidle 35 de la loi Informatique et Libertés (1)
goplicables a la  protection des sysémes et des données nomindives, les
entreprises doivent définir des politiques globales de securité.

» Les moyens techniques méme sils sont indispensables ne sont pas
auffisants e doivent Saccompagner d'une politique dinformation et de
sensbilisation des utilisateurs pour éviter que ceux-Ci, par un
comportement ingpproprié, ne compromettent la sécurité de I entreprise.

»Ced explique le succés grandissant des chartes depuis queques
années dont la générdisation répond a ces préoccupations.

Compléter lacharte par des procéduresde constats

»En complément de la charte il agppaat nécessdre de définir des
procédures pour la recherche e la conservation de la preuve en cas
dutilistion déviante des sysemes dinformation e de tdécoms ou
encore d agissement frauduleux avéreés.

» Ces procédures doivent permettre de concilier efficacité et fiabilité
des constats pour que ceux-ci oient juridiquement recevables e
probants dans le respect des digpostions édictées par le Code du traval
et par la loi Informaique et Libertés qui consacrent des exigences de
proportionndité, de trangparence et de loyauté.

» Leur mise en cavre néoessite par conséquent une bonne connaissance
destextes applicables et des jurigorudences rendues en ces matieres.

»Par dlleurs, il ne faudra pas oublier la gestion assurantielle des
risques liés a la Scurité résultant notamment de la perte de chiffre

d’affaires induite par des actes frauduleux ou encore les colts engendrés
par lareconstitution des données qui seraient dtérées ou perdues.

© Alain Bensoussan - 2006

L'enjeu

Se protéger de risques
variés tels la destruction
ou la corruption
d’'informations,

| altération de données, le
vol d’'informations,

I’ usurpation d’identité,

I" utilisation de ressources
ou le dénie de services.

(1) Loi du 06/01/2978
modifiée par laloi du
06/08/2004.

Les consals

- encadrer les conditions
d' utilisation des systémes
d’'information par une
charte;

- définir des procédures
de constats en cas
d'utilisation déviante ;

- prévoir une gestion

assurantielle des risques
liésalasécurité.

Pascal Arrigo
pasca -arrigo@alain-bensoussan.com
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Communications électroniques

Respecter I’état del’art en matiere de séeurité des systémesd’information

Du droit &la sécurité versun droit «de la séourité »

» De la loi SarbanesOxley (SOX), aux accords @ Bale Il @, en passant
par la loi de Sécurité finandiére (LSF) ), sécurité quotidienne, Sécurité
intérieur, Sarkosy | e la loi sur la protection des données personndles,
on ne compte plus les dispositifs Iégaux et réglementaires reatifs a la
sécurité des systémes d'informetion.

» Cet afflux de textes montre que cette préoccupation est aujourd hui prise
encompte par lelégidateur atraversl’ daboration d un droit dela sécurité.

»Il est donc néocessaire pour l'entreprise de connaitre avec précision
l'ensemble du référentiel Iégal qui Sapplique en matiere de scurité aux
informations quidle manipule dans on secteur d’activité (agronautique,
santé, banque...).

»Le recours aux normes peut Savérer indispensable S dles ne sont
souvent que des recommandations techniques sans force obligatoire,
leur application devient cegpendant de plus en plus courante au sain des
professons, leur conférant aing une certaines portée juridique.

»Elles sont consdérées par le juge comme la codification écrite
regroupant des« reglesde I'art » ou des « usages loyaux et constants ».

Respecter lesnormes 1 SO ¢ est bien, &tre certifié ¢ est encore mieux

» A quelle norme se référer pour les S ? Il existe depuis octobre 2005
une norme interndtionde concernant la secuwrité de  linformation, la
norme |SO/CEI 27001 dont le titre est «Technologies de l'information -
Techniques de sécurité - Systemes de gestion de scurité de |'information
— Exigences» ®.

»Cette norme représente le premier cadre normatif en matiére
d organisation et de management de la sécurité des 9. Y faire référence
dans un contrat par une clause ISO/CElI 27001 ou en I'intégrant au
cahier descharges permet delarendre obligatoire entre les parties.

»Mais ardda de cefte référence, il Sagit dune norme qui peut ére
utiliste dans le cadre dune certification par un organisme indépendant
€t reconnu, qui gpporte la garantie-séeurité pour |'entreprise.

»La oatification, qui est ajjourdhui possble en France, apporte un
atout compétitif. 1l e dar gu'une entreprise sera plus enclin a choisr
un partenaire qui a mis en place une procédure @ certification, preuve de
laconformitédeson Sl .
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L'enjeu

Connaitre le référentiel
légal «sécurité des
données » applicable a
son secteur d’ activité et
prendre en compte les
bonnes pratiques de la
sécurité de l'information.

(1) LaSOX aéé adoptée
le 30/07/2002 per le Congrés
américain et laLSF (loi
n°2008-706) dortlepaimére et
plus large datedu 01/08°2008
(2) Chantier qui varéformer
le systéme international
bencare al'échéance de2007.

Les consals

- Implémenter lanorme
dans|’entreprise.

- Référencer lanorme
dans les contrats avecles
prestataires et sous-ratais

- Obtenir la certification
ISO/CEI 27001.

(3) Elle définit I'ensemble
destests et controles a

effectuer pour s'assurer du
bon respect dISOCH 177%.

EricBarbry,
ericbarbry @alainrbensoussan.com
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Niormatig

Utilisateurs in

L "audit de sécuritéd’un systémed’ information

La cartogrébhiedu S :unpré-requisal’audit...

» L'audit de séeurité d'un SI nécessite une analyse tant juridique que
technique et un prérequis, la cartographie du systéme d' information.

» Au plan juridique, il faut en effet que lensemble des documents associés
aux accés au Sl et aux usages de I’ entreprise soient bien en conformité avec

la réglementation et les normes en vigueur, notamment en ce qui concerne
la charte des utilisateurs tout autant que les contrats avec les prestataires.

»Cela passe donc par I'daboration d'une cartographie qui recense
I’ensemble des éléments matériels, réseaux, logicids ingtallés ains que des
flux associés au Sl (usages usuels des méls, flux de production certifiés), y
compris ceux véhiculés atravers les logiciels (type ERP).

» Dans le cadre de ce transfert de flux, il convient de sinterroger sur la
natur e des données véhiculées et sur ce que la cartographie doit répertorier,
mais auss les réseaux sur lesquels ses flux sont véhiculés (lesquels peuvent
étre soumis a des réglementations étrangeres notamment Sils comportent
des ééments transfrontdiers). Certains flux de données sont encadrés de
maniére différente selon le pays dans lesquelsils sont réalisés.

... pour assurer une parfaite opposabilité du S

» Aprés cette premiére étape de cartographie, il convient de s assurer de
I’application des éléments de sécurité. Cela consiste a vérifier que les
niveaux de sécurité définis dans la cartographie sont appropriés aux besoins
de I'entreprise et qu'il y a bien accord avec les éléments juridiques et ce
notamment en terme de droits d’ acces aux infor mations conser vées.

» Les ééments techniques sont parfois en écart avec les ééments
juridiques, ne serait-ce que du fait du maintien en conditions opérationnelles
du systéme d' information.

» L’ audit de séeurité du systéme d'information doit permettre d assurer une
parfaite opposabilité du systéme d'information en toutes ses composantes
(flux, données, accés), a des instances de contrble qui pourraient venir
réaliser non pas des audits préalables, mais des audits a posteriori.

» Ces ingtance de contrdle ont pour mission de s assurer notamment de la
conformité du systéme d'information aux régles comptables, fiscales et
autres exigences réglementaires (loi SarbanesOxley, Béle Il, directive
européenne sur la protection des données personndlles...) de méme qu’aux
usages qui sont également des contraintes pour une entreprise.

© Alain Bensoussan - 2006
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L'enjeu

Gérer et conserver une
preuve efficace et pérenne
au plan juridique et
technique en cas
d'intrusions extérieures
dans le systeme
d'information, de
défaillances ou d’ actes de
malveillance.

Les consals

- conserver une définition
et un suivi des matériels
utilisés et des évolutions
du systéme d’information.

- répertorier tous les modes
d’ accésinternes/edtanesy
compris|es connexions au
Sl par des systémes mobiles
(portebles portsUSB, connexion
Wifi, exdrangt, webrmall).

- S'assurer de I’ étendue
deslogicielsinstallés, des
modes d’installation et de
fonctionnement (configu-
rations de type dientserveu)
- gérer lesflux lissaug.

PierreSaurd

pierre-saurel @al ain-bensoussan.con
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Propriéte

Intellectuelle

Lasurveillancedes mar ques sur internet : une sécurité contre les atteintes aux droits

L’ objectif dela surveillance

» ’internet offre des possibilités sans cesse nouvelles d échanger des
informations. Les techniques de référencement s sophidiquent, les
moteurs de recherche développent des activités publicitares pour utiliser
I'epace dont ils digposent sur leur gte, avec en paticulier I'offre de
positionnement payant de Google, le « domain name parking » ).

» Ces nouvelles posshilités vont de pair avec le déveoppement du
commerce éectronique. Dans ce contexte, il gppartient aux entreprises,
titulares de droits de surveiller I'usage qui peut ére fait des noms sur
lesquds dles ont des droits leur dénomination socide, nom
commeadid, ensegne maques noms de domane mas auss les droits
d auteur sur letitre de leurslogiciels.

» La surveillance de I'usage des noms de | entreprise par les tiers sur le
web permet d optimiser I efficacité de la présence sur le web, d éviter les
risques de confusion et les dérives de connexion et d’ audience.

Quelles sont les méthodes de surveillance ?

» La surveillance des enregistrements de noms de domaine peut étre

automatiste et confiée & un organisme de recherches. Elle permet de
rdever les emregistrements de noms de domaine identiques ou
ressemblants a ceux de I'entreprise &, sdon l'usge e le titulare, de
décider d' agir le plust6t possible pour une radiation ou un trandfert.

» La survellance peut auss porter sur le référencement des tiers sur le
web a partir des noms de I'entreprise. |l S agit de procéder a des requétes
sur les noms de I'entreprise et didentifier les liens vers les dtes des
tiers &fin d'agir pour fare cesser d'éventuds liens illicites par une mise
en demeure.

» Pour mesurer les conséguences d’atteintes aux droits sur les noms,
il et important de conserver les datidiques de connexion, d andyser
I"audience et lavaeur du dic d' un internaute.

»La survellance, en tant quoutii de prévention permet une action
rapide, dle favorise donc I'efficacité. Elle sinsxit dans le cadre plus
genérd de la dratégie de valorisation des droits e bien entendu de
défense de I'image et des droits.

© Alain Bensoussan - 2006

Les enjeux

Identifier lestiers qui
utilisent les noms de

I’ entreprise pour favoriser
leur propre présence sur le
web.

(1) Pratique consistant a
enregistrer un nom de
domaine et al’ utiliser

pour donner accés aun
site constitué de liens vers

les sites de tiers, avec une
rémunération au clic.

Le consal

Mettre en place des
techniques de surveillance
adaptées aux risques et
aux objectifs.

Marie-Emanudle Haas

bensoussan..com
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Relations soclales

Calcul de I'indemnité de licenciement pour motif économique

» Une sdariée d' une société en redressement judiciaire, a éé licenciée par
lettre du 2 mai 2002, pour motif économique.

»La sdariée a sais le Consell de Prud’hommes d'une demande d'un
complément d’indemnité de licenciement en se référant au décret du 3 mai
2002 entré en vigueur le 7 mai qui porte de 1/10™™ a 2/10°™ de mois de sdlaire,

par année dancienneté, I'indemnité de licenciement fondée sur un motif
économique.

» Les juges du fond ont fait droit & la demande de la salariée considérant que si

le droit a I’'indemnité de licenciement nait a la date d' effet du licenciement, son
montant se calcule alafin du préavis.

» La Cour de cassation ™ n'a pas suivi la décision des juges et a considéré
que les digpostions du décret du 3 ma 2002, entrées en vigueur le 7 mai
suivant ne pouvaient s appliquer al’ espéce, celles-ci n'&ant pas en vigueur a
ladate de notification du licenciement.

Widiséimuléet cumul d’indemnités

» Dans 5 arréts rendus le méme jour, la Cour de cassation s est positionnée
sur la possibilité, pour un sdarié dont I'emploi a &é dissmulé, de cumuler
I'indemnité forfaitaire avec d’autres indemnités.

» Dans les 5 espéces, la chambre sociale retient le méme attendu de principe
selonlequel « lesdispositionsdel’article L.324-11-1 du Code du travail nefont
pas obstacle au cumul de I'indemnité forfaitaire qu’ elles prévoient avec les
indemnités de toute nature auxguellesle salarié adroit en casderupturedela
relation de travail, a la seule exception de I|'indemnité |égale ou
conventionnelle ».

» 1l n'est donc plus possible, pour le sdlarié dont I'emploi a é&é dissmulé, de
cumuler indemnité forfaitaire et indemnité légale ou conventionnelle de
licenciement. Il doit désormais opter pour I'indemnisation la plus favorable.
» En revanche, le sdaié dont I'emploi a é&é dissmulé peut cumuler
I’'indemnité forfaitaire avec :

- I"indemnité compensatrice de préavis,

- I"'indemnité pour non-respect de la procédure de licenciement,

- I'indemnité de congés payés,

- I"indemnité pour licenciement sans cause rédlle et sérieuse,

- lesdommages et intéréts pour violation de I’ ordre des licenciements.

© Alain Bensoussan - 2006

Extraits

«Attendu que ledroit a
I’indemnité de licenciement
nait ala date ou le
licenciement est notifié et
gue ce sont les dispositions
Iégales ou conventionnelles
envigueur a cette date (date
dela natification du
licenciement) qui
déterminent les droitsdu
salarié (...)».

(1) Cass. soc. 11 janv. 2006,
N°03-44.461.

«Aux termes del’article
L.324-11-1C. trav., le
salarié dont I'emploi a été
dissimulé a droit, en cas de
licenciement, a une
indermité forfaitaire égale a
6 mois de salaire, a moins
que |’ application d’ autres
régles|égales ou de

stipul ations conventionnelles
ne conduise a une solution
plus favorable».

(2) Cass. soc. 12 janv. 2006, 5
arréts n°04-42.190, 04-
43.105,04-40.991,03-46.800,04-
41.769.

Pierre-YvesFat
parewes-fagot.@dan-rssngm
CdineAtta-Mamay,

cdine-attd -memou@dantem sam
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Pénal

numerique

I_ ‘extorsion des données personnelles a la recher che de sa qualification pénale
L'enjeu

L e « phishing », unetechnique de fraude

» Un jeune internaute avait imité la page permettant de Senregistrer a
Microsoft MSN Messenger sur un site personned de sa création. Les
internautes désireux de sabonner a ce sarvice éaent dors amenés sans le
savoir a livrer leurs données personnelles a ce dernier, a l'adresse
éectronique spécidement créée a cet effet.

» 1l s livrat ans a une praique bien connue de linternet : le phishing,
récemment traduit officidlement en «filoutage» ou «hamegonnage » et
défini comme la «technique de fraude visant a obtenir des informations
confidentielles, telles que des mots de passe ou des numéros de cartes de
crédit, au moyen de messages ou de sites usurpant I'identité d'institutions
financiéres ou d'entreprises commerciales » (V.

»Cette pratique souléve toutefois  dimportantes  difficultés  de
qualification juridique. Cegt la deuxieme fois que le Tribund de grande
instance de Paris est amené a se pencher sur laquestion.

1l I'a fait la premiére fois en septembre 2004 en jugeant que la création
de dSites miroirs copiant des Stes exigants de banques francaises &fin de
recugllir des informaions confidentidles émanant de leurs dients
internautes congtituait le ddlit descroquerie®. Le prévenu avait dors éé
condamné ala peine dun an de prison & aindemniser le préjudice subi.

Une pratique condamnable a plus d'un titre

» Ledernier jugement e prononce en faveur dela contrefagon par copie servile
ckla page d'enregistrement aMSN®). Le prévenu aééjugé coupeblede détention
de produits revétus dune marque contrefaite utilisée sans autorisation, de
contrefagon par édition ou reproduction d'une oeuvre de I'esprit au mépris
des droits de I'auteur et de contrefagon par diffusion ou représentation.

» En revanche, jugeant que le dispositif mis en oeuvre était de « mauvaise
quaité » et que l'efficacité de cdlui-ci n'@ait pas démontrée, le tribund,
retenant en outre I'd&ge du prévenu et I'absence d'antécédents judiciaires, I'a
condamné & une peine bien plus|égére de 500 euros avec sursis.

» Cette décision congtitue un nouvel et bel exemple de I'adaptation du droit
péna aux évolutions technologiques et ala créativité de I'humain

» Méme s d'autres qualifications pénales paraissent envisageables, aux
cotés de I'escroquerie et de la contrefagon, comme la collecte déloyale de
données nominatives, force est de reconnditre que loin de se heurter a un
vide juridique, la poursuite et la sanction du « phishing » paraisent plutét
facilitées par une large option entre différents textes r épressifs.

© Alain Bensoussan - 2006

Usurper I’identité virtuelle
(marque, logo ou couleurs)
de sociétés importantes
pour collecter des
éléments d'identification
d’internautes peu
méfiants.

(1) Avisparu au JO du
12/02/2006.
(2) TGI Paris, 13émech.
02/09/2004.

Les consails

Vérifier, danslabarre

d’ adresse du navigateur,
|’ adresse du site internet
avant de saisir une
quelcongue information.

(3) TGI Paris, 31émech.,
21/09/2005, Microsoft
Corporation c. Robin B.

_ AnneCousn
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Fiscalitée et

Tenue des comptabilités informatisées: la sécurité avant tout !

Lanouvdleinstruction fiscale du 24 janvier 2006

» L’évolution des matérids e des logiciels mis a la dipostion des
entreprises pour la tenue de leur comptabilité a conduit I'adminigtration
a préciser les obligations fiscdes et comptables des entreprises dans une
nouvelle ingruction du 24 janvier 2006(Y qui se substitue & ses deux
précédentesinstructions 2.

» Cette nouvele ingtruction rappelle le cadre juridique du contrile des
comptabilités informatistes en énoncant les principales regles afférentes
a la tenue d'une comptabilité informatiste, sincére, réguliére et probante,
conformément au plan comptable générd révise de 1999
intangibilité des écritures gorés vaidation,
numérotation chronologique,
permanence du chemin de révison entre I'écriture e la piece
judtificative qui en et al‘origine.

»Le périmétre du contrdle des comptabilités informatisées s étend
notamment aux données qui concourent indirectement aux écritures
comptables issues du domaine de gestion auqud les entreprises recourent
de plus en plus pour le suivi, par exemple, de la facturation ou de la
production.

Sécuritéjuf'idique rime avec séeurité des systemes d’information

» L'indruction fiscde précise que la mise en place de la tragabilité
d éventudles modifications des données, and que le recours a la
sgnature éectroniqgue pour renforcer le caractére incontestable de
I'archivage effectué sont de nature a garantir aux entreprises qu'dles se
conforment a leurs obligations de conservation.

»La procédure d'archivage qui intervient lors de la déture de
I'exercice ou ke la période compteble, doit &re disinguée de la procédure
de sauvegarde dans la mesure ou une sauvegarde ne permet pas toujours
de satisfaire aux obligations de conservation définies par les textes.

»Le format type des copies de fichiers acogpté par I'administration est
précise pour tenir compte des évolutions technologiques.

» Lingtruction rappdle les différentes moddités du contréle des comptabilités
informatisées & la lumiére de la jurisprudence du Conseil dEtat © et les
comportements de nature a condituer une oppostion au contréle fiscd et
aentrainer une évaluation d’ office des bases d’impostion.

© Alain Bensoussan - 2006

L'enjeu

L es manquements aux
obligations de
conservation et de
présentation sont
susceptibles de conduire
au rejet d'une
comptabilité

informati sée.

(1) BOI n°13 L-1-06.
(2) BOI n° 13L-6-91 et
n° 13L-9-96.

Les consals

- Réaliser des archivages
mensuelsou trimestriels ;

- Disposer d’ un dispositif
sécurisé de création de
signature €l ectronique qui
soit certifié.

(3) CE5mai 1999, n°
197379 (SA Ardex) - CE
16 juin 2003, n° 236503
(SARL LeVeneto).

Pierre-YvesFagat
pareyvesfagot @dan-besusnam
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Collectivités territoriales

L a sécurité dansle processus de dématérialisation des achats publics

L es &apes préalables & la dématérialisation des procédures
» L article 56 du Code des marchés publics oblige les acheteurs publics a

prendre toutesles mesures nécessaires pour lar éception descandidatures et
des offres par voie électronique.

» Comme le démontre le « Guide technique pour la sécurité de la
dématérialisation des achats publics » (1) élaboré sous | égide du Ministére de
I’Economie et des finances, cette dématéridisation implique une éude
préaable de I'ensemble des problématiques inhérentes a la sécurité dela
futureplate-forme.

» Un audit préalable des besoins en sécurité informatique doit donc étre

effectuée par la collectivité avant la mise en place de sa plae-forme
dématérialisée.

» A cetitre, la personne publique doit par exemple quantifier ses besoinsen
termes de confidentialité et d’intégrité des informations, de disponibilité
des systémes, d opposabilité des procédures internes ou encore, de
tracabilité des actions menées.

L es mesur es de sécurité des candidats et acheteurs publics

» 1l est demandé aux candidats d' acquérir un certificat électronique au
minimum de « niveau 2 » aupresd’ un prestataire référencé, puis de contréler
gue les certificats ne seront utilisés que par leurs seulstitulaires Ils doivent
en outre vérifier, avant I’ envoi de leurs candidatures et de leurs offres, que les
piéces qu'ils transmettent ne contiennent pas de virus, puisgue la présence
d'un virus est susceptible d entrainer I’ @imination d' office du candidat.

» L’ acheteur public doit quant alui, prendre deux types de mesures.

» Tout d'abord, des mesures de sécurisation de la plate-forme de
dématéridisation, afin que cdle-ci permette de maniére siire d' horodater et
de tracer toutes les actions, tout en garantissant I'intégrité et I'origine des
documents. Lamise en place et lamise ajour d' un pare-feu, d'un systéme de
détection d’intrusion, d'un anti-virus ou encore d'un certificat de serveur
sont par exemple primordiales.

» Ensuite, d'un point de vue organisationnel, tous les agents publics
intervenant en matiere de marchés déematérialisés doivent étreidentifiéeset
leurs rOles dtrictement déimités. L'accés des agents aux marchés
dématéridisés doit faire I'objet d'un contrdle transparent, en vue de

L'enjeu

Anticiper I'ensemble des
risquesliésala
dématérialisation des achats
publics avant lamise en
place de la plate-forme par
lacollectivité territoriale.

(1) Guide aconsulter sur:
http://www.men.minefi.gou
v.friwebmen/themes/adm/re
commandations.doc.

Le consall

Le candidat doit notamment
acquérir un certificat de
niveau 2 et contréler que sa
candidature et/ou son offre
ne contient aucun virus

L’ acheteur public doit
prendre toutes les
dispositions nécessaires
(miseajour régulieredu
pare-feu, mise d’ un systéme
de détection d'intrusion...)
pour sécuriser sa plate-
forme de dématérialisation.

Arnold Véve

démontrer, le cas echéant, que toutes les précautions ont ét€ prises, Par 4.4 veve@alain-bensoussancom

exemple lors de la phase d’ ouverture des candidatures et des offres.

© Alain Bensoussan - 2006
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Actualité

L es téléservices sont en mar che

» Un projet de loi ratifiant I’ordonnance du 8 décembre 2005 relative aux
échanges électroniques entre les usagers et les autorités administratives et
entre les autorités administratives a été présenté lors du conseill des ministres
du 22 février © afin d' écarter 1a caducité de I’ ordonnance.

» Ses dispositions vont donc étre totalement applicables en particulier celles
établissant I'équivalence juridique entre le courrier électronique et le
courrier sur support papier et prévoyant que la saisine de |I'’administration
par voie électronique est réguliére et doit faire I'objet d'un accusé
d’ enregistrement informant |’ usager que sa demande a été prise en compte.

Phishing ou filoutage : une forme d’escroquerie sur internet

» La Commission de néologie chargée du vocabulaire de I'internet a préféré
retenir le terme de « filoutage » pour traduire « phishing » tout en

reconnaissant que le terme « hamegonnage » est aussi en usage®®.

» Quoiqu'il en soit, ces pratiques sont des techniques de fraude par
courriel fondées sur l'usurpation d'identité.

Comité d'agrément des héber geur s de données de santé

» La composition du comité d'agrément des hébergeurs de données de santé
a caractére personnel a été fixé par 1arrété du 7 février 2006°.

»Ce dernier examine les garanties dordre éhique, déontologique,
financier et économique qu’ offre le candidat «hébergeur » avant de se voir
dédlivrer un agrément pour une durée detrois ans.

Charte pour un développement responsable du multimédia mobile

» Le ministre délégué a la Sécurité sociale, aux Personnes &gées, aux
Personnes handicapées et a la Famille et les sept opérateurs membre de
I'Association francgaise des opérateurs mobiles (Afom) @ ont signé le 10
janvier, une chate pour un développement responsable du multimédia
mobile.

1l pourra étre fait référence a cette charte dans le cadre des contrats
conclus avec les opérateurs.

Les sources

(1) http://www.premier-

ministre.gouv.fr/

(2)Avis du JO du 12/02/2006

(3) JO du 15/02/2006

(4) Bouygues Télécom,
Orange, SFR, Débitel, M6
Mobile, Omer Télécom et
Universal Mobile.
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.
|l nterview

Développer des dispositifs de « surveillance opér ationnelle » des échanges

éectroniques
Mr JeanClaude TAPIA, Président de la société ARSeO (*),

par |sabelle Pottier

En quoi consiste exactement |'activité de votre société ?
Arseo a pour vacation d'aider les entreprises a donner une réalité a un concept de séeurité dynamique qui

présume la création de « pé&rimétres de confiance » délimités et maitrisés. Aussi, avons-nous orienté nos
activités de consall et d'audit vers la valorisation des actifs matéridls et immatériels (les identifier,
calculer leur valeur, déterminer ce qu'ils représentent pour chaque partenaire et agresseur potentiel), la
gestion des risques opérationnels (par processus / activité évaluer les enjeux liés aux ressources utilisées,

identifier les Stuations de risque potentielles, mesurer le degré d exposition aux risques, déployer les

plans de réduction, organiser la gestion des risques), la séeurité des systémes d'information (définir la
politique de sécurité et ses moddités de déploiement, cartographier les menaces et vulnérabilités, auditer
les dispogtifs, définir les solutions, mettre enplace les indicateurs, sensibiliser et former) dla gestion de
crise (structurer laveille, la surveillance et lalogique d' escalade, former et tester |a capacité de réaction).

Laloi Sarkozy vat-elle développer de nouvelles pratiques sécuritaires des entreprises ?

Laloi du 23 janvier 206 ddige les entreprises qui offrent un accés internet, méme a titre accessoire, de
conserver les traces informatiques des communications électroniques dans le cadre de la prévention du
terrorisme. Hle argit lespossi bilités offertesenmatiére d acoés aux données personnelles e techniquesissues
de I'utilisation des systémes d'information. En cela, elle modifie sensblement les finalités primaires des
entreprises en matiére de gestion des traces (gaantir une« utilisation normde» desressources, détecter toute
anomalie pouvant engager la responsabilité de I’ entreprise, anticiper les dysfondionnemants et pouvoir en
analyser les causes) etétend le pé&imétre desentités devant é&re améme de répondre a toute réquisition
dfiadle. L esentreprises concernées vont devoir développer desdispositifs de«surveillance opérationnelle ».

Mais laloi reste imprécise sur certaines questions : qudles informations conserver et combien de temps ?
comment financer les moyens nécessaires au stockage et a I’exploitation des données? comment
informer les parties prenantes (clients, partenaires, collaborateurs...) ? comment fiabiliser les dispostifs
de collecte face aux outils préservant I’ anonymat des transactions (systéme TOR, usurpations d’identités
via le WiH...) ? comment empécher toute utilisation frauduleuse ou déloyae des dispositifs mis en
oavre? quels aménagements apporter aux reglements intérieurs et aux chartes d' utilisation des moyens
informatiques et de communication ? Les réponses a ces questions congtituent autant de contraintes que
d’ opportunités pour les entreprises et les acteurs en charge de protéger les actifs matériels et immatériels.

Avezvous quelques conseils pour la mise en place d'une stratégie sécurité ?

Cibler les actifs les plus sensibles. Englober prévention et protection dans un concept plus large qui inclut
gestion des risques, slreté des biens et des personnes, curité des Sl, veille concurrentielle, conformité,
[utte contre les mécanismes frauduleux... Considérer la sécurité comme un geste professionnd que chague
personnel doit mettre en oauvre. Valoriser les comportements séeuritaires et l1égitimer les métiers cela
sécurité. Prendre en compte I'impératif de sécurité des les premiéres phases de chague projet pour
optimiser les dépenses, privilégier la prévention et augmenter |’ efficacité des dispositifs. Piloter chagque
action de sécurisation par les délais et les colts et identifier les indicateurs permettant de suivre les
objectifs atteints. Enfin, commele font les grands groupes étrangers, coordonner davantage les initiatives
privées avec |’ action des pouvoirs publics en multipliant les zones de concertation.

(*) http://www.arseo.com/
—@—
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