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Deéecrets, arrétes, circulaires

TEXTES GENERAUX

PREMIER MINISTRE

Arrété du 25 mai 2007 définissant la forme et le contenu des dossiers de déclaration
et de demande d’autorisation d’opérations relatives aux moyens et aux prestations
de cryptologie

NOR : PRMD0753669A

Le Premier ministre,
Vu la loi n° 2004-575 du 21 juin 2004 modifiée pour la confiance dans I’économie numérique ;

Vu le décret n° 2007-663 du 2 mai 2007 pris pour I’application des articles 30, 31 et 36 de la loi n° 2004-575
du 21 juin 2004 pour la confiance dans I’économie numérique et relatif aux moyens et aux prestations de
cryptologie, notamment ses articles 4, 7 et 9,

Arréte :

Art. 1¢. — La déclaration préalable prévue par I'article 3 du décret du 2 mai 2007 susvisé, en tant qu’elle
est relative a une opération portant sur un moyen de cryptologie, est effectuée au moyen du formulaire joint en
annexe I (DM) au présent arrété. Cette annexe précise les caractéristiques techniques qui peuvent Etre
demandées au déclarant en vertu de I’article 7 du décret du 2 mai 2007 susvisé.

La déclaration préalable prévue par I’article 3 du décret du 2 mai 2007 susvisé, en tant qu’elle est relative a
une fourniture de prestations de cryptologie, est effectuée au moyen du formulaire joint en annexe II (DP) au
présent arrété.

Art. 2. - La demande d’autorisation prévue par I’article 9 du décret du 2 mai 2007 susvisé est effectuée au
moyen du formulaire joint en annexe III (AM) au présent arrété.

Art. 3. - L’arrété du 13 mars 1998 définissant les dispositions particulieres qui peuvent étre prévues dans
les autorisations de fourniture d’'un moyen ou d’une prestation de cryptologie, I'arrété du 13 mars 1998
définissant le modele de notification préalable par le fournisseur de 1’identité des intermédiaires utilisés pour la
fourniture de moyens ou prestations de cryptologie soumis a autorisation, 1’arrété du 13 mars 1998 fixant la
forme et le contenu du dossier de demande d’agrément des organismes gérant pour le compte d’autrui des
conventions secretes, 1’arrété du 13 mars 1998 fixant la liste des organismes agréés pouvant recevoir dépot des
conventions secretes, ’arrété du 13 mars 1998 fixant le tarif forfaitaire pour la mise en ceuvre des conventions
secretes au profit des autorités mentionnées au quatricme alinéa du II de 'article 28 de la loi n° 90-1170 du
29 décembre 1990 sur la réglementation des télécommunications et 'arrété du 17 mars 1999 définissant la
forme et le contenu du dossier concernant les déclarations ou demandes d’autorisation relatives aux moyens et
prestations de cryptologie sont abrogés.

Art. 4. - Le secrétaire général de la défense nationale est chargé de 1’exécution du présent arrété, qui sera
publié au Journal officiel de la République frangaise.

Fait a Paris, le 25 mai 2007.

Pour le Premier ministre
et par délégation :
Le secrétaire général
de la défense nationale,
F. DELON

ANNEXE I (DM)

DECLARATION D’OPERATION RELATIVE
A UN MOYEN DE CRYPTOLOGIE

Formulaire (1) a adresser en trois exemplaires au secrétariat général de la défense nationale, direction
centrale de la sécurité des systemes d’information (bureau des relations industrielles), 51, boulevard de La Tour-
Maubourg, 75700 Paris 07 SP (téléphone : 33[0]1-71-75-82-75, télécopie : 33[0]1-71-75-82-60).
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Numéro de dossier (réservé a I’adminiSIration) & ....cccccveeeeeieiiiiiieieeeeeeeiireeeeeeeeeeitrreeeeeeeeeaareeeeeeeeeesarareeeeeeennanreeens

Cocher la ou les cases correspondantes :

[ ] Déclaration de fourniture.

[] Déclaration de transfert depuis un Etat membre de la Communauté européenne.

[] Déclaration de transfert vers un Etat membre de la Communauté européenne.

[] Déclaration d’importation €n ProvENANCE E @ ......cceviieveeveerierrereeiieriessesreetessessessesssessessessessssssessessessasssessessenns
[] Déclaration d’exportation.

(1) Formulaire disponible sur le site internet : www.ssi.gouv.fr.

A. — Déclarant

A-1. Société

Joindre un document général présentant la société et un extrait K bis du registre du commerce et des sociétés
datant de moins de trois mois (ou un document équivalent pour les sociétés de droit étranger) :
DENOMINALION SOCIALE & .eeuveiiiiiiiiiiiieiiet ettt ettt ettt ettt ettt et eet e eat e sbt e s bt e st e sbtesbeesaeesaaesbeesueenneens
NUMEIO STRET © oottt ettt s bt e st sbe e s bt e bt e s bt e bt e bt e b e e s b e e bt enbeenbeenbeenbeenteennesnnens
INALIONALIEE T .ottt ettt e a e et a e e a bt ea e sht e s bt e s bt e e bt e e bt e eb e e s bt e bt e bt e bt e bt e bt en bt eabeenbeenbeenbeenbeentean
AUTESSE & ettt ettt ettt ettt ettt ettt e a bt e a bt e a bt it e ea bt e a bt e a bt e h e e e bt e eh e e bt e bt ekt ekt e bt e bt e bt e bt e bt e bt enbeenteenteenteenbean
NUMETO d€ TEIEPRNONE & ..ottt ettt et e e bt e e bt e e bt e e s abe e sabeesateesabeesnbeesabeeenbeeanneas
NUMETO € TEIECOPIC & wooeeeeeiieeiieeetee ettt ettt ettt ettt e ettt e et e e s bt e s bt e e bt e ebee e see e seeesnbeeeaseesaseesaseesnseesnseesnseeenneas
Adresse du COUITIET GIECITONIQUE I .oovviieiieeiieeiie ettt eete ettt e ettt e et e et esbeeebeeebee e aeeeasteesabeesnseesnseesnseesnseesnseeenseeenneas
AdIesse U SIE TNEEITIET I ..eevuiertieitieieeieete ettt ettt ettt et ea et bt e e bt e sbe e s bt e sbeesbeesb e e bt e bt e bt e bt enbeenbeenbeenbeenteenbesanens

Personne chargée du dossier administratif

Nom et prénoms : .......ccocceeevveereeennee.
Nationalité :
AdIESSE & et

Numéro de téléphone : .......ccceeeeeeneene
INUMETO dE TEIECOPIE I ..evieniiiieiieiteterte ettt et b ettt a ettt b e et e ettt e et et enaesbeeae e e enenaes
Adresse du COUITIET ELECITONIQUE I ..ovuiiiiiiieiiiieiieeeiee et et ettt ettt e sib e st e s bt e et eebee e bt e e sbbeeeabeesabeesabeeeabeeenbeeeneeenee

JA (0] R A o) 1<) 1) 14 L USSP
INALIONALIEE T .ttt ettt ettt e a e e a e e a e s bt e s bt e e bt e ebe e e bt e eb e e s bt e bt e bt e bt e bt e bt en bt enbeenbeenbeenbeenbeentenn
AUTESSE © ettt ettt ettt ettt ettt ettt e a bt a bt e a bt e a bt e a bt e a bt eh bt e h e e e bt e eh e e e bt e bt e bt ekt e bt e bt e bt e bt e bt e bt e bt enbeenbeenbeentean
NUMETO de TEIEPRONE & ..ottt e et e et e s bt e e bt e e s at e e sateesateesabeesnbeesabeeenbeeennees
NUMETO € LEIECOPIC & ooneiiieieeeiteeetee ettt ettt e s et e et e s bt e s bt e s bt e eabee e ate e steesateseaseesaseesaseesnbeesnseesnseeenneas
Adresse du COUITIET GIECITONIQUE I .oovuviiiiieeiieeiieeite ettt e et e e et esteesteeebeeetee e seeessteesateeanseesaseesnseesnseesnseeenseeenneas

B. — Moyen auquel s’applique la déclaration

B-1. Moyen de cryptologie

Joindre une brochure commerciale du moyen de cryptologie et le manuel utilisateur :

REFEreNCe COMMETITIAIE & ..oiuiiiitiiiieiiete ettt ettt b e bt et e bt e bt e bt eab e et e eabeeabeeabesatesatessaesaeenaeens
REETENCE CONSIIUCTEUL I ..outitiiiiiiiieitieetet ettt ettt b e bttt b e bt et et b e eae et e b st eae et enaesbeeae et enenaes
VBTSION 1 ittt et ettt et et st sttt st s ae e s bt e s a e h et b e bt e bt e bt et et ee e et ean e saneeaneeanesanesnne e
Description générale du moyen et de ses fonctionnalités : .........cceeviiiiiiiniiiiiiiere e

Classer le moyen de cryptologie dans une ou plusieurs des catégories proposées ci-dessous :
[] Logiciel de chiffrement pour ordinateur personnel.
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[] Systeme d’exploitation.

[] Messagerie électronique.

[] Systeme de communication sans fil.

[] Moyen de chiffrement au niveau du réseau.

[] Téléphone ou télécopie.

L] AULEES (A PIECISET) & wevvieeieuieieeteettetesteeteeteesestesseestensessesseaseessassesseaseassensesseessansansesseeseensensesseeseansensesesseansensensenns

B-2. Fabricant du moyen de cryptologie (si différent du A-1)

DENOMINATION SOCIALE I .o a e e e e e e e e et ee e e e e e eeeeeeeeeeaaeeaaeeaeeeeeeeaeeeeeeeeeeeeeeeeeeeeeeessaaaaaaas
NUIMEIO ST RE T & it a e et e e et e e et e e e e e s e e e e e e e e e e e e e e e e e e e e e e e e e eeeaeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeesaaeaaaas

NUMETO de LEIEPNONE & ..ottt ettt e st e et e e s bt e e ate e ste e ateeeabeeeateesaseesnseesnseeenseeanneas
INUMEIO dE TELECOPIC I eveertieniieiiett ettt ettt ettt e et e et e et e st e s ttesatesaeesbeasseesbe e s e enseenseenseenseenseenbeenseensesntesnnesneesneasneans
Adresse du COUITIEr GIECIOMIQUE © ...eouiiiiiiiiieeite ettt ettt sb e e st e e bt e bt e bt e bt et e eabeeabeeabeeabesabesatesatesaaesbeesaeens
Adresse dU SILE INTEIMEL I .ecueeruieriiirtieiietieteete ettt st sbeesbeesbeesbe e bt e bt e bt e bt e bt e bt esbeesbeenseesbeeasesatessaesneessaenseenne

B-3. Personne chargée des caractéristiques techniques

JA (0] T A o) 1<) 1) 14 LSRR
INQLIONALIEE T .neiniieiieie ettt ettt ettt s bt s bt s bt s bt e s bt e bt e bt et e et e e st e eateeateesn e e et e eaneeenesanesanesunesunenneens
AUTESSE & ettt ettt ettt ettt ettt et e a bt e a bt e a bt ea bt e a bt ea bt ea b e ea b e e a e e e bt e eh e e bt e bt e bt ekt e bt e bt e bt e bt e bt e bt enbeenbeenteenbeentean
NUMETO e TEIEPRONE & ...eviieeeieeeieeeee ettt e e e e et e e tee s beeeabeeebee e seeesaeessteeasseesnseesnseesnseesnseeenseeanneas
AR 80 1CS O SR 1S (110 o) (< OSSPSR
Adresse du COUITIEr ELECLIOMIQUE & ....eivieieeiieieeiieetteeiteetesite et e st e sttesttestee bt e bt e bt eteenteenbeenseenbeensesasesnsesneesneesneasaeans

B-4. Services de cryptologie fournis

Préciser les noms des algorithmes utilisés et la longueur maximale des clés cryptographiques pour chaque
algorithme :

[ N 1 o 1<) T N o 15 To) s T U SRRSO

L] SE@NALUTE & weevveeiieererieieeteettetestesteestessestesseeseessessesseessessesseasaessessasseassassessesseassessessasseassassansesseassessassensesssessensensenseens

(] CONLIOIE A INEEGIILE T .ottt ettt ettt st bt b et b e bt bt et e bt et sa e e e st e bt et et e st eb e eb et et e st ebeebeneens

[] CONFIAENTANTE : ....ooviiiieiietie ettt ettt e et e e et e e e ta e e etaeeeateeeateeeteeebeeetseeesaeeesseesaseesaseesaseeeseeenseeans

L] AULEES (A PIECISET) & wvivvrerieierteetiertetesteeteestessesseeseestessesseaseessessessesssassessassesssassessessesssessessessesssessessessesssessessensenseens

B-5. Mise en ceuvre des algorithmes
[] Logiciel.
L] MALELIEL (2 PIECISEI) & uvevieuieiietieiieiesteete et ete e s et ettenteste et e eseestebesseeaeeseenseeseeseensenseeseeseensenseeseeseensenseeseeneensensesens

B-6. Normes ou standards de sécurité du moyen

C. — Cas d’un moyen de cryptologie relevant de la catégorie 3
de ’annexe 2 au décret n° 2007-663 du 2 mai 2007

Présenter le mode de commercialisation du moyen de CryptoloZi€ @ .......occeeviieriiieriiieriiieeiieeieeee et

Expliquer en quoi les modalités d’installation du moyen ne nécessitent pas d’assistance importante ultérieure
de 1a PArt AU TOUIMISSEUL : ...oiiiiiiiiieiiie ittt ettt et et e st e st e e st e e s bee e bee e bee e ateesateesabeesabeesabeesabeeenseeenneas

D. — Attestation

Je SouSSIgNE (NOM, PIEMNOIMIS) & ..eoueeuritirtiriietetentertt et et este ettt et e stesteese et e s teeaeeseentesbesaeeatemeesbeebeeaeenaesneebeeaeeneenaesaeeaeen
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AgISSANE €N QUALTEE A8 I .eeiiiiieiiieeiie ettt et e ettt ettt ettt e s et e e et e e e bt e et te e ne e e st e e st e e nbeeenbeeenbeeennaeenaeenee
POUT 1€ COMPLE A I .ttt ettt ettt e a e s bt e bt e s bt e s bt e s bt e bt e e bt e bt e sbe e bt e bt enbeenbeembeembeenbeenteenseas
représentant le « déclarant », certifie que les renseignements figurant sur cette déclaration et joints a cette
déclaration sont exacts et ont été établis de bonne foi, et que le déclarant s’engage a porter a la connaissance
de la direction centrale de la sécurité des systemes d’information, sans délai, tout élément nouveau de fait ou
de droit de nature a modifier cette déclaration ou les éléments joints, toute omission ou toute fausse déclaration
exposant le déclarant aux sanctions prévues aux articles 34 et 35 de la loi n° 2004-575 du 21 juin 2004
modifiée.
DA 1 ettt et
Signature

Caractéristiques techniques a fournir sur demande
de la direction centrale de la sécurité des systemes d’information

(A fournir en trois exemplaires
[sauf pour les éléments visés au point 1])

1. Les éléments nécessaires pour mettre en ceuvre le moyen de cryptologie :

a) Deux modeles du moyen de cryptologie ;

b) Les guides d’installation du moyen ;

c) Les dispositifs d’activation du moyen, s’il y a lieu (numéro de licence, numéro d’activation, dispositif
matériel, etc.) ;

d) Les dispositifs d’injection de clé ou d’activation du réseau, s’il y a lieu.

2. Les éléments relatifs aux algorithmes cryptographiques :

a) La description des fonctions de cryptologie offertes par le moyen (chiffrement, signature, gestion de clés,
etc.) ;

b) Soit la description compléte des procédés de cryptologie employés, sous la forme d’une description
synoptique et mathématique et d’une simulation dans un langage de haut niveau ;

Soit la référence a un dossier préalablement déposé pour un moyen employant les mémes procédés de
cryptologie ;

Soit la référence a un standard reconnu, non équivoque, et dont les détails techniques sont accessibles
aisément et sans condition, avec les parameétres et les modes opératoires de sa mise en ceuvre ;

c) Si le procédé de chiffrement mis en ceuvre dans le moyen n’est pas un standard reconnu, trois sorties de
référence du procédé de chiffrement, sous format électronique, a partir d’un texte clair et d’une clé choisie
arbitrairement, qui seront aussi fournis, dans le but de vérifier la conformité de la mise en ceuvre du procédé a
la description de celui-ci.

3. Les éléments relatifs a la gestion des clés :

a) Le mode de distribution des clés ;

b) Le procédé de génération des clés ;

c) Le format de conservation des clés ;

d) Le format de transmission des clés.

4. Les éléments relatifs a la protection du procédé de chiffrement, a savoir la description des mesures
techniques mises en ceuvre pour empécher I'altération du procédé de chiffrement ou de la gestion de clés
associée.

5. Les éléments relatifs au traitement des données :

a) La description des prétraitements subis par les données claires avant leur chiffrement (compression,
formatage, ajout d’un en-téte, etc.) ;

b) La description des post-traitements des données chiffrées, aprés leur chiffrement (ajout d’un en-téte,
formatage, mise en paquet, etc.);

c) Trois sorties de référence du moyen, sous format électronique, effectuées a partir d’un texte clair et d’une
clé choisie arbitrairement, qui seront aussi fournis, dans le but de vérifier la mise en ceuvre du moyen par
rapport a la description de celui-ci.

6. Les éléments relatifs a la mise en ceuvre de la cryptologie :

a) Le code source du moyen, et les éléments permettant une recompilation du code source ou les références
des compilateurs associés ;

b) Les références des composants intégrant les fonctions de cryptologie du moyen et les noms des fabricants
de chacun de ces composants ;

c) Les fonctions de cryptologie mises en ceuvre par chacun de ces composants ;

d) La documentation technique du ou des composants réalisant les fonctions de cryptologie ;

e) Les types des mémoires (flash, ROM, EPROM, etc.) dans lesquelles sont stockés les fonctions et les
parametres de cryptologie ainsi que les références de ces mémoires.
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ANNEXE II (DP)

DECLARATION DE FOURNITURE
D’UNE PRESTATION DE CRYPTOLOGIE

Formulaire (1) a adresser en trois exemplaires au secrétariat général de la défense nationale, direction
centrale de la sécurité des systemes d’information (bureau des relations industrielles), 51, boulevard de La
Tour-Maubourg, 75700 Paris 07 SP (téléphone : 33[0]1-71-75-82-75, télécopie : 33[0]1-71-75-82-60).

Numéro de dossier (réservé a I’adminiSIration) & ....ccccveeeiiiiiiiiiieieeeeeeeiiteeeeeeeeeeitrreeeeeeeeeareeeeeeeeeesabaeeeeeeeeennareeens

Déclaration

[] Si la prestation consiste en la délivrance de certificats électroniques qualifiés au sens du décret
n° 2001-272 du 30 mars 2001 modifié, cocher la case.

(1) Formulaire disponible sur le site internet : www.ssi.gouv.fr.

A. — Déclarant

A-1. Société

Joindre un document général présentant la société et un extrait K bis du registre du commerce et des sociétés
datant de moins de trois mois (ou un document équivalent pour les sociétés de droit étranger) :
DENOMINAION SOCIALE I .eevviiiiiiiiiiieiieitett ettt ettt ettt et et et et sat e sen e et san e sanesanesaeesunesueesneens
NUMEIO STRET oottt et s e st ettt e b e bt e bt e bt e bt e bt esneesneemneeaneenneennees
INQHONALIEE T .ottt b et b e bttt e b e bt et e bt e h e st ettt ea e e st et e et e eae et enaesbeeae et ennenaes
AUATESSE 1 ettt h ettt h e a e e e et e aeeh e ettt e h e et et bt bttt eeh e bt et e e e naenheeaeen
NUMEIO de TEIEPRONE & ..ottt ettt b e bt e bt e s bt e bt e bt e sbee bt en bt enbeenbeenbeenteenbesnnens
NUMETO A€ TEIECOPIC & weoveieeiiieeiieeiee ettt ettt et e et e et e e bt e eteeetteeaabeeasbeeasbeeenseeensbeensseeasseeasseeasseesnseesnseeensaeenssesnnns
Adresse du COUITIET EIECITONIQUE I .ooviieeiieeiieeiieeiteeete et e e ete e et e e et esteeebeeebee e seeeaseeessteesnseesnseesnseesnseesnseeenseeanseas
Adresse dU SILE INEEIMEL I ..cueeruiertiitieiietieteete ettt st sbte st ee st e sbe e s bt e bt e bt e bt e bt e bt esbeenbeemteesbeeasesmtessaesneessaenseenne

Personne chargée du dossier administratif

JA () B A 3] 1<) 1 0] 14 L OO U PSSP UPROP
INALIONALIEE T ..eeeitietiete ettt ettt ettt ettt ettt e a b e et e e e htesheeehteshteehteeb e e bt e bt et e embeenbeenbeenbeenbeeabeenbeeatesatesabesneesnnenaean
AUTESSE © ettt ettt et ettt ettt et e a bt e a bt e a bt e a bt e a bt ea bt e a bt ea bt e h e e e bt e eh e e e bt e bt e bt ekt e bt e bt e bt e bt e bt e bt e bt enbeenbeenbeenbean
NUMETO e TEIEPRNONE & .ot ettt e e e et ee s beeebeeetee e aee e saeeesbeeanseesaseesnseesnseesnseeenseeenseas
NUMETO € TEIECOPIC & woonviieeieeeiiieeiee ettt et ette et e et e e et e e et e e et e e e beesabeesabeeensee e seeeseeeanbeeanseeenseesnseesnseesnseeenseeanseas
Adresse du COUITIET ELECITOMIQUE : .o.vieeiieeiieeiiiieieeette et e et eetteesiteesatee s bt esnbeeenbeeenseeensteesseensseennseesnseesnseesnseesnseas

A-2. Particulier

JA () B A 3] 1<) 1 10) 14 L OO U TS TSR PRUPROP
INALIONALIEE T ..ottt ettt ettt e at et e s h e e e atesh e e e hteshteeheesb e e bt e bt e bt enbeembeenteenbeenbeeabeenbeeasesatesabesneesaeenneans
AUTESSE & ettt ettt ettt ettt ettt e a bttt a bt e a bt e a bt e a bt ea et e h e e e bt e eh e e eh e e bt e bt ekt e bt e bt e bt e bt e bt e bt e bt enteenbeenbeentean
NUMETO de LEIEPRNONE & .ottt ettt e e et e et e s bt e eabeeetee e aee e sbeeesbeesnseesnsaesnseesnseesnseeensaeenneas
NUMETO € TEIECOPIC & wooneiieeieeeeiieeiee ettt ettt ettt ettt e et e e st e e et e e s abeesbeeeabeeebte e see e seeennteeanseesnseesnseesnseesnseeenseeenneas
Adresse du COUITIET ElECITOMIQUE : .oouveeeiieeiieeiieeiiteetee et teette et e ettt e tte e s bt esnbeesnseeenseeensteesseennseennseesnseesnseesnseeenneas

B. — Description de la prestation

B-1. Catégories d’utilisateurs
auxquels est destinée la prestation
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B-2. Types de données concernées par la prestation

Préciser le type de données concernées par la prestation (données personnelles, médicales, financicres,
administratives, autres) :

B-3. Services de cryptologie fournis

Préciser les noms des algorithmes utilisés et la longueur maximale des clés cryptographiques pour chaque
algorithme :
AUNENTTIICALION I .eiiiiiiiiiiiecteeee ettt sttt b e sb e sbe e s be e s bt e bt e sb e e b e e bt e b e e b e ebee bt ebeenseenneenne
STZNATUTE I .eeeetieetie ettt ettt ettt e et ee et eetteette ettt e st e e sseeasseeeaseeensteeaseeensseensseeanseeanseeenseeenseeeasseensseeanseeanseesnseesnseesnneas
CONFIAENTIALIEE 1 ..ottt b et s bt s b e sbt e s bt e s bt e bt e bt e be e bt e bt e nbeebee bt enbeenbeenbeenee
HOTOQAAZE ¢ ..ottt ettt ettt e et e e atesabeshb e eh b e sat e satesatesbeesbeesbee bt enbeenbeanseenses
Archivage sécurisé @ .....c.ccceoeeueene
Gestion de clés cryptographiques @ ........ccecceevveeeiieenieenieenieee
Certification de clés ou de données :
F e LS 3] (<o 1<) o) ST

I o

JA (0] T A 5] 1<) 1 1) 14 LSRR
INQLIONALIEE T .ottt b e bbbt s bt s bt s bt e sb e e e bt e e bt e bt e bt et e eab e eabeeabeeabeesbeeabeeabeeabesatesaaesbaesbaenbeens
AUTESSE © ittt ettt e a e a e e a bt a bt a bt e a et eh et e h e e e bt e eb e e bt e bt e bt e bt e bt e bt e bt e bt e bt e bt e beenbeenteenbeenbe s
NUMETO de TEIEPRONE & ..ottt et e st e e bt e e bt e e bt e e s ab e e e abeesabeeeabeeeabeeebeeenee
NUMETO A€ TEIECOPIC & weoueeieiiieeiiieeiee ettt e ettt ettt et e et e e s it e e s e bt e eabteeabte e st e ebeeeanbeeaabeesabeeenbeeenbaeeneeennee
Adresse du COUITIET ElECITOMIQUE : ..veevrieeiieeiieeiie et ettt e et ee et eeeteeeteeett e e st e eseteesaseesnseesaseeeaseeenseeensseennneennseennneas

C. — Moyens de cryptologie mis en ceuvre par le prestataire

Pour les moyens de cryptologie mis en ceuvre par le prestataire pour fournir sa prestation, indiquer :

Référence commerciale deS MOYEIMS I ..oocuiioiiiiiiiiiieiie ettt sttt et et e bttt et et e eabeenbeebeeabeeaeesatesatesseesaeesaeens
Référence CONSIIUCIEUr dES MOYEIIS I ..eecteeiieieeieeiieaieetesttesttesttesttesteesteesteeteesteenseenseenseenseenseenseensesnsesnsesnsesseanseens
VBTSION 1 ettt ettt et et st st st sae e s bt b e a e bt et et e b e e bt e bt e bt et ea e ean e ean e san e eaneeanesnnesnne e

Je soussigné (nom, prénoms) : ..........
agissant en qualité de: ........ccccceereenee.
POUT 1€ COMPLE € I ceeiieiiieeiieeiee ettt et ettt e et e ettt e s ateeeateeeabeeenbeeenbeeenseeesseeeanbeeasseesaseesnseesnseeenseeenseesnseessaeensseennes
représentant le « déclarant », certifie que les renseignements figurant sur cette déclaration et joints a cette
déclaration sont exacts et ont été établis de bonne foi, et que le déclarant s’engage a porter a la connaissance
de la direction centrale de la sécurité des systemes d’information, sans délai, tout élément nouveau de fait ou
de droit de nature a modifier cette déclaration ou les éléments joints, toute omission ou toute fausse déclaration
exposant le déclarant aux sanctions prévues aux articles 34 et 35 de la loi n° 2004-575 du 21 juin 2004
modifiée et a I'article 13 du décret n° 2007-663 du 2 mai 2007.

DDAt & ettt e e e et ettt ettta——————————tiaos
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Signature

Eléments techniques a joindre obligatoirement
a la déclaration de fourniture d’une prestation de cryptologie

(A joindre en trois exemplaires)

1. La description des services offerts aux utilisateurs de la prestation.

2. La description des fonctions cryptologiques mises en ceuvre par le prestataire.

3. La description des locaux utilisés pour mettre en ceuvre la prestation.

4. La description des matériels et des logiciels informatiques et notamment des moyens de cryptologie
utilisés par le prestataire.

5. La description des systemes de protection physique et de controle d’acces aux locaux et aux systemes
informatiques du prestataire.

6. Lorsque la prestation consiste en la gestion de clés cryptographiques ou de certificats électroniques au
profit des utilisateurs :

a) La description de la procédure de génération des clés et des certificats ;

b) La description de la procédure de distribution et de remise des clés et des certificats aux utilisateurs ;

c) La description des mesures techniques et organisationnelles mises en ceuvre pour la protection et la
conservation des clés ;

d) La description de la procédure de recouvrement des clés (uniquement pour le service de confidentialité) ;

e) Les références des moyens de cryptologie mis en ceuvre par les utilisateurs de la prestation, lorsque ces
moyens sont spécifiquement congus pour fonctionner avec les clés ou les certificats délivrés par ce prestataire.

ANNEXE III (AM)

DEMANDE D’AUTORISATION OU DE RENOUVELLEMENT D’AUTORISATION D’OPERATION
RELATIVE A UN MOYEN DE CRYPTOLOGIE

Formulaire (1) a adresser en trois exemplaires au secrétariat général de la défense nationale, direction
centrale de la sécurité des systemes d’information (bureau des relations industrielles), 51, boulevard de La Tour-
Maubourg, 75700 Paris 07 SP (téléphone : 33[0]1-71-75-82-75, télécopie : 33[0]1-71-75-82-60).

Numéro de dossier (réservé a 1’adminiStratiOn) I .........cceoeeiiirveeeeeeeiiiireeeeeeeeeeiitreeeeeeeeeeerreeeeeeeeeesrreeeeeeeeeesrreeeeeens

Cocher la ou les cases correspondantes :
[ ] Demande d’autorisation de transfert vers un Etat membre de la Communauté européenne pour une durée

(cinq ans au maximum).

[] Demande d’autorisation d’exportation vers un Etat n’appartenant pas a la Communauté européenne pour
UNE QUIEE € ..ottt ettt ettt h e s bt e bt e sb e e bt e bt e bt e bt e bt e bt e bt e bt ea bt en bt embeeabeeabeembeenbeenbeenbeembeenteenbeenteenbeas
(cing ans au maximum).

[ ] Demande de renouvellement d’une autorisation de transfert pour une durée de .............. (cinqg ans au
maximum).

[ ] Demande de renouvellement d’une autorisation d’exportation pour une durée de .............. (cing ans au
maximum).

(1) Formulaire disponible sur le site internet: www.ssi.gouv.fr.

A. — Demandeur d’autorisation
A-1. Société

Joindre un document général présentant la société et un extrait K bis du registre du commerce et des sociétés
datant de moins de trois mois (ou un document équivalent pour les sociétés de droit étranger) :
DENOMINAION SOCIALE & ..ottt eeee e e e e e et aeeeeeeeeesaaaeeeeeeeeenabaeeseeeeeensrasseeeeesennsreseeeens
NUMEIO STRET & oo et et e e e e e e e et e et e e eeeeetaeeeeeeeeestaeeseeeeeeenataessseeesentraaseeeeeeennsseeeeeens
JA T8 16) 1 b1 § <RSP
AUTESSE & ettt e e e —— e et e ea——————teeeeaai————teeeeaaa————tteeeeeai———tteeeeeaa————tteeeeaaa———reeeeeeanaarrreeens

NUMEIO de TEIEPRONE & ..eoneiiiieiieitee ettt s bbbt s bt e s bt e b e e bt e sb e e bt e be e bt enbeeabesnteenbeeneens
INUMEIO dE TELECOPIC I .ttt ettt h e s bt e s bt e s bt e s bt e bt e bt enb e ea b e eabeenbeeabeeabesabesatesatesaaesueenaeens
Adresse du COUITIEr ELECIOMIQUE © ...ooviiiieiieieeiteeiteeite ettt st e st e sbeesbe et e e bt e bt e bt esbeesbeeabeeabeeabeeabesasesaeessaesatesaeens
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AAIESSE AU SITE TNTEITIET & .uvvvviiiiiiiiieiiiieieeee ettt ettt ettt ettt et e et et e e e et et et e e e e e eeeee et eeeeeeeeeeeeeeeeeaeesaeeseasssassasesssssssssssnsnsssssssssnnnnnes

Personne chargée du dossier administratif

JA () B A 3] 1<) 1 10) 14 L OO OO USSR UPRROP
INALIONALIEE  ....eiitieiieieete ettt ettt ettt et e et e et e e st e sateeaeesstesaeesaeeeseesseeseeaseenseenseenseenseenseenseenseenseensesnsesnsesnsesnnanneans
ALATESSE & ettt ettt ettt et e b e e bt e bt e ea et e e a bt e e bt e e bt e e bt e e bt e e bt e e bt e e bt e e eateeeateeeabeeebeeebeeebeeeaees

NUMETO dE TEIEPRONE :© ...eeiiiiiieeiieee ettt ettt e ettt e bt e e bt e e sbe e e s bt e e s abe e sabeesabeeebeesbeeenaee
NUMETO A€ TEIECOPIE © .eeuerieiiieiiiieeite ettt ettt e bt e sttt e e a bt e s s bt e e abt e e bt e e bt e e abb e e sbeesabeesabeeeabeesabeesbeeennee
Adresse du COUTTIET ELECITONIQUE : ..eevviiiiiiiiiiiieiieeetee et te et et ettt ettt e st e e bt e e bt e e bt e e bt e e sbbeesabeesabeesabeeenbeesnbeeenneeenee

A-2. Particulier

INOIML ©F PIEIOIIIS I 1.eeuiiiuiieiiettete et et et et et eabeeateea bt eube e st e eateeateebtesbt e s bt e ebtesbe e bt e be e bt e bt e b e e bt e bt enbeembeembeenbeenbeenbesntens
INALONALITE = .ot e e s et e s e et e e e e e e e e e e e e e e e e e e e e e eeeeeaeeaeeeeeeeeeeeeeeeeeeeeeeeeeeeseeeseesssaaaaaas
AT & oo ———————————————at—tta e ettt ettt a ettt et e e e ettt et aaaaataa et e e e e e e e e e e e e et e e e e aaaaaaaaaas

NUMEIO de TEIEPRONE : ...ttt ettt b e bt e s bt e s bt e bt e bt e s bt enbe et e e bt embeeabeeabeenbeennens
INUMEIO A€ TEIECOPIC 1 .ttt ettt s h e s bt e s bt e s bt e bt e bt e s bt ea bt eabeeabeeabeeabeeabeeabesatesabesaaesaeenbeens
Adresse du COUITIEr GLECLIOMIQUE & ...eiviriieiiieiieeiteeite sttt sttt e st e st e e bt e bt e bt e bt et e eabeeabeeabeeabeeabesatesabesaaesaeenaeens

B. — Moyen auquel s’applique la demande d’autorisation

B-1. Moyen de cryptologie

Joindre une brochure commerciale du moyen de cryptologie et le manuel utilisateur :

RETETENCE COMIMEICIALE & ..ovviiiiiiiiiiieeeeeeeeeeeeeeee ettt ettt e et e et e e e et e e e e e e e e e e e e e e e sssasssssssssassssessasesnnens
RETETENCE CONSIIUCTEUL & .uvvvvvveiirieieeeeeeeeeeeeeeeeeeeeeeeeeeeeeee et e eeeeee e et teeeeeeeeeeeeeeeeeeeeeeeeesaeeeeeesaesasasssasssssssssssssssssssssssssssssssrnnes
RV 53 o) s RPN
Description générale du moyen et de ses fonctioNNAlites @ .........ccceeeiiiriiiiiiiiiiiierie e

[] Logiciel de chiffrement pour ordinateur personnel.

[] Systeme d’exploitation.

[] Messagerie électronique.

[] Systeme de communication sans fil.

[ ] Moyen de chiffrement au niveau du réseau.

[] Téléphone ou télécopie.

L] AULEES (B PIECISET) & weervieuieuieieetiettetesteeteeteetestesteestensesesseeseensassesseeneessanseaseeseensanseeseestensensesseeseensenseeseeseensensensens

B-2. Fabricant du moyen de cryptologie (si différent du A-1)

DENOMINALION SOCIALE I ..vviiveiieiiiieiiee et e e e e et e e e e e e eeaaaeeeeeeeeeearaeeeeeeeeeatseeeeeeeeeesssaseeeeeeeeanrreeeeeeens
NUMEIO STRET & oo e e ettt e e e e e e et e e e e e e aaeeeeeeeeeaaaeseeeeeeeanataseseeeeeensaaeseeeeeeenasaeeeeeens
INQUONALITE o ..eeeeiieeee e et e et e e et e e e ettt e e e eaeeeeeetaeeeeeaseeeeaeseeeeaseeeeeaeeeeeesseeeeenseaeeetseeeennseesensreeas
AATESSC & ettt et e et e e e et ae e e e e e e ee———taeeeaaait———ateeeeaaa———ataeeeaaai—aataaeeeaaataaataeeeeaaaaaraaaeeeeanarraraeens
NUMETO de LEIEPRONE & ..ottt e et e et e s bt e e abeeebee e see e saeeesbeeanbeeenseesaseesnseesnseeenseeenseas
INUMEIO dE TELECOPIC I eeeertieniietiet ettt ettt st h e s bt e s bt e sb e e bt e bt e bt eabeea bt eabeenbeeabesabeeabesabesabesatesaeenbeens
Adresse du COUITIEr ELECIOMIQUE © ...oocuieiieieeieeiieeiieeiteeitesiteettesttesttesttesbee bt e bt e bt enbeenbeenbeenbeenbeenseenseensesnsesneesneasaeens
Adresse AU SItE INTEITCE I ...uvvvviiiiiieiiiiiieeeeeeeiiiteeeeeeeeiereeeeeeeeeetreeeeeeeeeeetraraeeeeesessssasaeeeesasssssaseeeeeaassssseeeeesanssreeeeens

B-3. Personne chargée des éléments techniques

INOIML ©F PIEIOIIIS I .eeuiieuiieiiettett et ettt et et et eat e ea bt euteeateeateeateeatesht e e bt e abeeebteeb e e bt eabe e bt e bt e bt e bt enbeenbeembeenbeenbeentesneean
INATONALITE & it e e st e s e e e e e e e e e e e e e e e e e e e e e e e e e eeaeaeeaeeeeeeeeeeeeeeeeeeeeeeeeeeeeaeeeeeesaaaaaaas
AT & oot ———————————t————t—tttt ettt ettt ettt et ettt ae e et et aaaaaaa et et aaaaaaaaa e et e e e e aaaaraaaaaas
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NUMETO de LEIEPRNONE & ..ottt et e et e st e e bt eebte e aee e seeeeabeeenseesaseesnseesnseesnseeenseeenneas
NUMETO A€ LEIECOPIC & weonerieiiieeiieeiie ettt ettt et e et e et e et e e st e sateesabeeenbeeesseeensteensbeeasseensseeanseesnseesnseesnseesnneesnnes
Adresse du COUITIET GIECITONIQUE I .oovviiiiieiiie et eiteeete et e e et e e ettt e st e s teeebeeebeeeseeeseeessteeanseesnseesnseesnseesnseeenseeenneas

B-4. Services de cryptologie fournis

Préciser les noms des algorithmes utilisés et la longueur maximale des clés cryptographiques pour chaque
algorithme :
AUTNENTTICATION I .eiiiiiiiiieti ettt b e s h e s bt s bt e s bt e s bt e s bt e bt e s bt e bt e nbe e bt e bt e b e e bt enbeenbeenbeenee
SIgNature @ .....ooceeveeevieeiienienieeiee
Controle d’intégrité :
CONFIAENTIALIEE 1 ..o.eiiiiiiiiiete ettt ettt b e s bt e s bt e s bt e s bt e s bt e sbe e bt e sb e e bt e bt e bt e bt e b e e bt enbeebeenbeenee
AULTES (A PIECISEI) I eerueiriiiitieitte ettt et et et et e bt e bt e bt e bt e bt et e e bt eateeateesteea b e shteebbeehbeshbesabesbtesbeenbeebe e bt enbeenseenses

(|

Logiciel.
MaALEIIC] (2 PIECISET) I ceeeeiiieitieitte ettt ettt ettt ettt et et et e bt et e e s bt e st e eat e ehtesut e s bt e ebbeebeesbbesbeesbeesbeenbee bt enbeenbeenee

10

B-6. Normes ou standards de sécurité du moyen

[] Normes ou standards (& PIECISET) I .ieierieriririeierieeteeteeteste st e ettetestesteeteesteste s bt eseeseesesteeseeneasesseeneensensesseeneans

C. — Renouvellement d’autorisation de transfert
ou d’exportation

Si le moyen de cryptologie, avec les mémes éléments techniques, a déja été 1’objet d’une autorisation de
transfert ou d’exportation, indiquer les références de cette autorisation :
Numéro de dossier (mentionné sur le récépissé et sur 1’autorisation) :
Date de 1'autoriSation @ ........cccccecevirieiieiinininieieieeeseeeee e
Numéro de I’autorisation (mentionné Sur 1’AULOTISAtION) I .......cccvveiieiiveeeeeireeeeereeeeeitreeeeereeeeeteeeeeereeeenaeeeeesreeas

D. — Attestation

Je SOUSSIZNE (NOM, PIEINOINS) © .eevvieriieitieieeteeteeteeteenteesteeateeateeaeeeseesseesseeaseassaesseenseeseenseesseenseenseenseenseensesnsesnsennsenn
AgiSSANt €N QUALIEE A8 I .oeiiiiiiieieee ettt ettt et e bt e bt e e bt et e e e bt e et e e beeebeeeaee
POUT 1€ COMPLE O I eeeieiiieiieeetee ettt ettt ettt e et e st e et e e bt e ettt e bee e bt e e eseeesaeeesateesabeesabeeenbeesabeesabaeesaeennee
représentant le « demandeur d’autorisation », certifie que les renseignements figurant sur cette demande
d’autorisation et joints a cette demande sont exacts et ont été établis de bonne foi, et que le demandeur

N

s’engage a porter a la connaissance de la direction centrale de la sécurité des systemes d’information, sans
délai, tout élément nouveau de fait ou de droit de nature a modifier cette demande ou les éléments joints, toute
omission ou toute fausse déclaration exposant le demandeur aux sanctions prévues aux articles 34 et 35 de la
loi n° 2004-575 du 21 juin 2004 modifiée.

DaALE & oot e et e e et e e e ettt e e ettt e e e e bbee e e nbeeeeanaeeeenne
Signature

Eléments techniques a joindre obligatoirement a la demande
d’autorisation d’une opération relative a un moyen de cryptologie

(A joindre en trois exemplaires
[sauf pour les éléments visés au point 1])

1. Les éléments nécessaires pour mettre en ceuvre le moyen de cryptologie (a ne fournir que sur demande de
la direction centrale de la sécurité des systémes d’information) :

a) Deux modeles du moyen de cryptologie ;

b) Les guides d’installation du moyen ;

c) Les dispositifs d’activation du moyen, s’il y a lieu (numéro de licence, numéro d’activation, dispositif
matériel, etc.) ;

d) Les dispositifs d’injection de clé ou d’activation du réseau, s’il y a lieu.
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2. Les éléments relatifs aux algorithmes cryptographiques :

a) La description des fonctions de cryptologie offertes par le moyen (chiffrement, signature, gestion de clés,
etc.) ;

b) Soit la description complete des procédés de cryptologie employés, sous la forme d’une description
synoptique et mathématique et d’une simulation dans un langage de haut niveau ;

Soit la référence a un dossier préalablement déposé pour un moyen employant les mémes procédés de
cryptologie ;

Soit la référence a un standard reconnu, non équivoque, et dont les détails techniques sont accessibles
aisément et sans condition, avec les parametres et les modes opératoires de sa mise en ceuvre ;

c) Si le procédé de chiffrement mis en ceuvre dans le moyen n’est pas un standard reconnu, trois sorties de
référence du procédé de chiffrement, sous format électronique, a partir d’un texte clair et d’une clé choisie
arbitrairement, qui seront aussi fournis, dans le but de vérifier la conformité de la mise en ccuvre du procédé a
la description de celui-ci.

3. Les éléments relatifs a la gestion des clés :

a) Le mode de distribution des clés ;

b) Le procédé de génération des clés ;

c¢) Le format de conservation des clés ;

d) Le format de transmission des clés.

4. Les éléments relatifs a la protection du procédé de chiffrement, a savoir la description des mesures

techniques mises en ceuvre pour empécher I'altération du procédé de chiffrement ou de la gestion de clés
associée.

5. Les éléments relatifs au traitement des données :

a) La description des prétraitements subis par les données claires avant leur chiffrement (compression,
formatage, ajout d’un en-téte, etc.) ;

b) La description des post-traitements des données chiffrées, aprés leur chiffrement (ajout d’un en-téte,
formatage, mise en paquet, etc.) ;

c) Trois sorties de référence du moyen, sous format électronique, effectuées a partir d’un texte clair et d’une
clé choisie arbitrairement, qui seront aussi fournis, dans le but de vérifier la mise en ceuvre du moyen par
rapport a la description de celui-ci.

6. Les éléments relatifs a la mise en ceuvre de la cryptologie (2 ne fournir que sur demande de la direction
centrale de la sécurité des systemes d’information) :

a) Le code source du moyen, et les éléments permettant une recompilation du code source ou les références
des compilateurs associés ;

b) Les références des composants intégrant les fonctions de cryptologie du moyen et les noms des fabricants
de chacun de ces composants ;

c) Les fonctions de cryptologie mises en ceuvre par chacun de ces composants ;

d) La documentation technique du ou des composants réalisant les fonctions de cryptologie ;

e) Les types des mémoires (flash, ROM, EPROM, etc.) dans lesquelles sont stockés les fonctions et les
parametres de cryptologie ainsi que les références de ces mémoires.



