ERPERTISE S

un grand malentendu

La creissance exponentielle de l'in-
rormatique, dans 'ensemble des
secteurs de !'économie, s'accom-
pagne necessairement d'effets per-
yers, Parmi ces dérégiements, la
linquance informatique commen-
ce a prendre une place notable. Lg
forme la plus courante de cette
délinquance est constituée par le
pillage des programmes et le dé-
tournement d'informations (1}, Jus-
qu'a présent, la répression présen-
tait un caractére purement civil.

« La fraude assistée par ordina-
teur » était combatiue devant les
tribunaux de grande instance ou de
commerce en prenant pour base
'action en concurrence déloya-
l2 {2). Cette action permettait aux
victimes de timiter leur préjudice.
Elle tentait par ce biais, de faire
cesser le trouble économique cons-
titué par l'existence de program-
mes pirates {2}. Cependant, cette
protection réalisée a posteriori, ne

Q‘nitait pas les vocations en cette

Hlatiere.

Une qualification pénale suscepti-
ble de sanctionner ces agissements
preésenterait le mérite de déclen-
cher une action publique corréla-
tivement & l'action des parties ci-
viles. De pius, ie prononcé de peine
de prison pourrait induire une cer-
taine dissuasion ou tout au moins
un freinage de ces pratiques dsg-
loyales. Depuis de nombreuses an-
nées, les informaticiens parlent de
<vols de fichiers et de program-
mes », Cette dénomination recéle
une profonde ambiguité. Ells risque
de suggérer !existence dune qua-
Hification pénale, alors que cette
derniére est loin d'dtre évidente.
Ce procédé est extrémement dan-
gereux, dans la mesure o, & V'abri
dune terminologie, ils suggérent
un systéme juridique jusgu'a ce

Jour inexistant.

Mombreux sont les informaticiens,
qui plus ou moins ouvertement, se
sont constitués des bibiiothéques
de programmes, en copiant systé-
matiquement les logiciels dont ils
avaient & connaitre. De plus, la
forte demande d'applications spé-
cifiques dans tous les domaines
incitent a l'adaptation de program-
mes piilés plutdt qu'a la construc-
tion de systéme nouveau. Pour la
premiére fois & notre connaissance,
ces activités sont susceptibles de
retenir dans les liens de la préven-
tion leurs auteurs. Aprés les in-
fractions propres 2 la ioi Informa-
fique, Fichiers et Libertés [20 000
a 2000 000 F d’amendes et/ou deux
mois & cing ans de orison), un
tribunal correctionnel a sanctionné
ces agissements sous la qualifica-
tion de vol, c'ast-d-dire une amen-
de et/ou un an & cing ans de pri-
son, sauf circonstances aggravan-
tes. En effet, selon article 379 du
code pénal : « quicongue a sous-
trait frauduleusemsnt une chose
gui ne lui appartient pas est cou-
pable de vol. » 'application de ce
texte dans notre domaine renose
sur la définition de « la chose in-
formatigue »,
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— LA CHOSE INFORMATIQUE

I} peut paraitre paradoxal dans un
premier temps, de rapprocher ie
concept de chose et le concept
d'information. Sans rentrer dans le
détail de la distinction entre don-
nées et informations, il convient de
remarguer gue la notion d'informa-
tions représente un aciif patrimo-
nial important pour une entreprise
et, en application de la loi Informa-
tique, Fichiers et Libertds. consti-

tue les bases d'une répression. Les
articles 41, 42, 43 et 44 de ladite
foi précisent « les atteintes maté-
rielies » subies par les informa-
tions nominatives, au mépris des
prescriptions définies par le légis-
lateur. A ce titre, l'information en
tant gue telle, a déja une connota-
tion pénale rendant pessible, par
comparaison, ta retenue d'une qua-
lification propre au droit pénal gé-
néral et tout particulierement 3 ia
notion de vol.

Pour retenir la qualification de vol,
il est nécessaire que l'objet en
cause soit susceptible d'dtre sous-
trait et faire l'objet d'une appro-
ariation méme momentanda. Hahi-
tuellement, on considére cue les
droits ou biens incorporeis sont ex-
cius du domaine du vol. Pour cela,
on fait remarquer qu'en tant que
biens « hors matiére » ils ne peu-
vent donner lieu & enlévement.

tout d'abord, afin de tempérer cet-
te élimination systématique, on
peut noter que le vol peut Btre
constitué {forsque l'auteur eniéve
le support sur fequel figtire I'infor-
mation ou le programme. Simple-
ment, en négligeant la volonig du
vol, qui ne se limite pas a la prise
du support, on serait amené a dé-

-naturer {'intention frauduleuse dy

délinquant ou limitar le préjudice
subi par la victime. L'indemnisation
du support vierge ne présente au-
cun sens, tandis que la décision de
vol n'a pas de lien direct avec la
prise du support. Dans tous les
cas, c'est le fichier ou le program-
me qui est « volé ».

En conséguence, lorsque la chose
informatique, c’est-a-dire les pro-.
grammes ou information se trou-
vent sur un support idoine et que
ce dernier fait 'objet d'une sous-
traction, la qualification de vol sara
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retenue sans ambiguité. Pour
€chapper au lien de la prévention,
certains pilleurs se sont contentés
de réaliser une copie au moyen
d'un support amené par leurs soins.
A premigre vue, ces agissements
seraient exclusifs de vol. Les ju-
ristes avertis feront immédiate-
ment un paralléle avec la célebre
jurisprudence du « vol d'usage ».
Le fait de prendre une voiture mo-
mentanément et de la remettre in-
tacte & son propriétaire, a suscité
de nombreux débats passionnds. Le
contrevenant devait-il 8tre déclaré
spoupahble du vol de la voiture ou
implemeant du vol de |'essence
consommeés, voir de l'usure des
pneus. Il fut un temps ol la juris-
prudence se limitait & taxer ces
agissements d'indélicatesse et re-
fusait le prononcé d'une incuipation
pour vol. La Cour de cassation est
venue mettre fin & ce déhat par un
arrét remarguable en date du 19 fé-
vrier 1959, en énoncant qgue :

« §'if est vrai que la loi pénale nat-
teint pas celui qui, sans autorisa-
tion du propriétaire, utilise méme
abusivement la chose d'autrui, il y
a vol au contraire, lorsque appré-
hension a lieu dans des circonstan-
ces telles qu'alles révelent I'inten-
tien de se comporter, méme mo-
mentanément, en propriétaire et
gvetant ainsi les caractéres de la
ustraction  frauduleuse telle
qu'elle est incriminée par l'article
379 du code pénal; tel est le cas
lorsquun individu, aprés avoir ten-

t& de s'emparar d'une camionnetta

et avoir renonceé a cette entreprise
par suite de l'arrivée inopinées du
propriétaire, a pénétré dans une
voiture que son propriétaire venait
de laisser & l'arrdt pour un bref
moment, sans en retirer ia clé de
contact, I'a mise en marche, |'a
utifisée touts une nuit pour se ren-
dre dans les villes voisines, pour
se distraire et a abandonné le len-
demain fe véhicule 2 quelques dis-
tances du lieu ot if l'avait pris
les juges du fond ont vu & bon droit
dans de tels faits, un vol de voi-
ture précédé d'une tentative de vol.

« En examinant de plus pras dans
fe domaine informatique, la notion

ié

de vol, & partir de ces remarques,
peut &tre déclarée admissible aux
copies de programmes et de fi-
chiers. Pour cela, il suffit de consi-
derer que 'information, bien incor-
porel par excelience, fait I'chjet
d’une appropriation sans entrainer
de facto, une dépossession vis-a-
vis du propriétaire de la dite infor-
mation. Ainsi, pendant toute Ia
durée. de la copie, fitelle ex-
trémement limitée dans le temps,
le contrevenant se trouve en situa-
tion de possesseur unique avec
soustraction du programme. De
plus, l'affaire n'est en rien chan-
gée, lorsque plusieurs personnes
sont susceptibles d'utiliser en mé-
me temps le programme copié. A
titre de comparaison, i convient de
remarquer gue la Cour de cassa-
tion a retenu sous la qualification
de vol, e fait de copier des docu-
ments. En effet, « se rend coupable
de ce délit, le préposé qui, déte-
nant matérietlement certains docu-
ments appartenant & son emplo-
veur, prend & des fins personnel-
les, & I'insu et contre le gré du pro-
prietaire, des photocopies desdits
documents appréhendant ceux<ci
frauduleusement pendant le temps
nécessaire & leur reproduction »{(5).

— LA POSSIBILITE D'UNE APPRO-
PRIATION

De maniére constante, Iz jurispru-
dence réprime 2 la fois le vol d'gau
et le vol d'énergie électrique (8).
Par un raccourci technique saisis-
sant, on pourrait avancer que l'infor-
mation n'est que de |'énergie agen-
cée. En fait une telle définition est
inutile pour obtenir que la copie
des programmes soit susceptible
d'une appropriation. Le fait que
l'autre partie garde la jouissance de
la chose informatique n’enléve rien
4 Tapplication de [linfraction. Le
fondement de la protection prévue
& l'article 379 repose sur cslui de
la propriété. Si le propriétaire du
programme ne dispose pas de |'ex-
clusivité et si toute personne peut
utiliser contre son gré une copie,
cela revient & la déposséder d'une
partie de ses droits. Dans le |-

bellé de Varticle 379, aucun élé-
ment prévayant la soustraction, n'
implique la dépossession complé-
te du propriétaire de ia chose, L'in-
formatique appartient & ces matie-
res ol le droit doit évoluer pour
que, sans madifier les principes
essentiels, on puisse obtenir son
application.

— LA SOUSTRACTION :

De maniere paralléle a la déposses-
sion qui correspond & une notion
juridique, il est nécessaire que s'ef-
fectue une prise, un enlévement,
c'est-a-dire un fait matériel. Catte
soustraction constitutive du  vol
peut &tre envisagée de deux ma-
nieres

— par la soustraction du support
sur lequel se trouvent les program-
mes ef les fichiers, mais aussi,

— par la copie du support pendant
un temps limité.

Toutefois, fa simple détention n'est
pas constitutive du vol. Pour obte-
nir une tetle gualification, il faut
gue cette détention soit guidée par
idée de soustraction frauduleuse
ou de la volonté de se comporter
en possédant. Bien évidemment,
le fait de recueillir un programme
ou une information, sans intention
coupable, ne constitue pas un vol.
Par contre, ie fait de se rendre
dans une société ou I'on n'est plus
employé et de profiter de son an-
cienne position hiérarchigue pour
obtenir une copie d'un programme,
est constitutif d'un vol comme 1'a
tres légitimement déclaré le tribu-
nal correctionne! de Montbeliard,
fe 26 mai 1978 (7). Une iurispruden-
ce constante préveoit qu'« il est im-
possible d'assimiler & une ramise
volontaire la remise faite par une
personne sciemment induite en er-
reur par cefui méme qui & recu ia
chose, et encore, on ne saurait
assimiler & une remise volontaire,
fa remise faite par un tiers abusé
par le prévenu sur le véritahle pro-
prictaire de la chose, ce tiers
n‘ayant été que l'instrument passif
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a l'aide duquel la personne aui re-
cevait la chose l'a, en réalits appré-
hendée frauduleursement » (8). En
conseguence, toute perscnne pio-
cédant a4 une soustraction du sup-
port ou & une copie des program-
mes ou des fichiers a lintérieur
d'un centre informatique, est sus-
ceptible d’étre retenue dans les
tiens de 1a prévention pour vol,

— L'INTENTION FRAUDULEUSE .

e voi appartient a |a categorie des
délits intentionnels. L'exigence de
cette Intention est une condition
de recevabilité de ['action publi-
que. La chambre crimineile a teny
3 préciser « que si lintention
frauduleuse, abstraction faite de
toutes idées d'appropriation per-
sonnelie, est suffisamment caracts-
risée par la volonté de dépouilier
le propriétaire de sa chose. encore
est-il nécessaire, pour qu'il en soit
ainsi que le délinguant ait agl de
mauveise fois et su, & n'en pas
douter, que la chose dont il s'ampa-
rait appartenait 2 autrui » {9). Ay
contraire, les motivations de |'acta
sont inopérantes pour obtenir une
queiconque relaxe, |l suffit que le
prévenu ait eu {'intention de se
mporter, méme momentanément
mme proprietaire avec ['ensem-
ble des attributs attachés a cette

situation, pour que la cualification
soit retenue. Le tribunal de Months-
liard énoncait, en témoignage de ce
principe : « T. n'a jamais eu en réa-
lité, 'autorisation mais a exploité
au maximum !'absence d'interdic-
tion formelle de la part de person-
nes qui n'étaient habilitées ni 3 lui
autoriser, ni a lui interdire 'enre-
gistrement qu'il projetait, et qui,
au surplus, pouvait étre influenca-
bles compte tenu de sa position
hiérarchique antérieure que l'in-
culpé s'est ainsi approprié et a de-
tenu sans que la possession lui en
ait été remise, un enregistrement
de données qui, quelle que soit sa
participation dans 'élaboration des
informations qu'il contenait, appar-
tenait & la société. »

En dernier argument dans {'affaire
en cause, pour échapper & Vincul-
pation de vol, le préveny soulevait
qu'il était le rédacteur des pro-
grammes en cause.

Le tribunal correctionnel a fait |-
tiere de cette argumentation dans
la mesure ol l'ensemble des pro-
grammes réalisés pendant les ac-
tivités normales de travail, sont la
propriété de I'entreprise et non
celle de {informaticien, qui les
a créés.,

Cette jurisprudence, si elle devait

étre confirmée par la cour de cas-
sation, permetirait de mettre un
frein au pillage de programmes et
de fichiers. Sur le plan de la tech-
nique juridigue, rien n'empéche une
telle qualification.

Alain BENSOUSSAN
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