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Le delit d'usurpation d'identité sur Internet

La protection de I'identité numérique est devenu un enjeu majeur, que ce
soit sur les plans technique, économique et juridique, qui conditionne le
développement de I'économie numérique. L'usurpation d'identité numé-
rique constitue des lors un véritable fléau, quel que soit I'objectif poursuivi :
escroquerie, désinformation, collecte de données sensibles, détournement de
clientele, etc. Sil'on s’en tient a la pratique du “phishing”, ce sont des millions
d'internautes piégés et des milliards d'euros de préjudice.

Clest dans ce contexte que le projet de loi “Loppsi” crée un délit qui punit
d'un an d'emprisonnement le fait d'utiliser, sur un réseau de communication
€lectronique, I'identité d'un tiers ou des données qui lui sont personnelles, en
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vue de porter atteinte a son honneur ou a sa considération ou de troubler la
tranquillité de cette personne ou d'autrui.

Alors que la législation actuelle limite le délit d'usurpation d'identité au fait
de prendre le nom d'un tiers, dans des circonstances qui ont déterminé ou
auraient pu déterminer contre celui-ci des poursuites pénales, le nouveau
texte permet de protéger 'utilisation de “données qui lui sont personnelles”
(coordonnées bancaires, log-in / mot de passe, “pseudo”, nom de domaine,
voire adresse IP).

Par contre, ce texte ne précise toujours pas si les personnes morales (par
opposition aux particuliers) pourront bénéficier de cette protection. Que
1'on soit un particulier ou une entreprise, protéger son identité numérique,
c'est avant tout prendre conscience de ses enjeux et maitriser la diffusion de
ses données sur les réseaux, en particulier Internet. Cette maitrise implique
la mise en ceuvre de trois principes : sécurisation des données et de leur dif-
fusion (gestion de 1'information sensible par le biais de chartes, politiques de
sécurité, etc.), vérification de la gestion de 1'identité numérique (procédures
de controle interne, veille sur Internet, etc.), réaction en cas d'usurpation
d'identité (identification des personnes responsables, suppression des conte-
nus illicites, etc.).
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