ALAIN BENSOUSSAN

ALERTE PROFESSIONNELLE : LA CNIL VA RESTREINDRE L' AUTORISATION UNIQUE

Le périmétre de I'alerte professionnel doit étre strictement limité

= Dans un arrét du 8 décembre 2009 (1), la chambre sociale cour de cassation
s’est prononcée sur le code de bonne conduite et le dispositif d’alerte
professionnelle institués par un groupe international pour se conformer a la loi
Sarbanes Oxley.

= L'un des principaux points en débat portait sur le périmétre de I'alerte
professionnelle, qui pouvait s’appliquer en l'espéce, non seulement aux
manquements sérieux au code éthique en matiére comptable, financiére ou de
lutte contre la corruption, mais également en cas de manquements graves a ce
code, mettant en jeu l'intérét vital du groupe ou lintégrité physique ou morale
d'une personne, notamment en cas de divulgation d’informations strictement
confidentielles, de discrimination, de harcélement moral ou sexuel.

= La cour de cassation a considéré que la délibération de la Cnil du 8 décembre
2005 (2) portant autorisation unique des traitements automatisés de données a
caractére personnel, mis en ceuvre dans le cadre de dispositifs dalerte
professionnelle, ne s’applique qu’aux seuls systémes qui répondent a une
obligation Iégislative ou réglementaire visant a I'établissement de procédures de
contréle interne dans les domaines financier, comptable, bancaire et de lutte
contre la corruption (art. 1%).

= L’article 3 de la délibération de la Cnil précitée admet que le systeme d’alerte
serve aussi a signaler des faits mettant en jeu l'intérét vital de I’entreprise
(conflits d’intéréts, atteintes grave a la santé publique...) ou l'intégrité physique ou
morale de ses employés (harcélement moral ou sexuel...).

La cour de cassation remet en cause la souplesse introduite par la Cnil

= Dans son arrét du 8 décembre 2009, la cour de cassation a remis en cause cette
souplesse introduite par la Cnil, en concluant au caractere illicite du dispositif
d’alerte litigieux.

= Elle a en effet estimé qu’un dispositif d’alerte professionnelle faisant I'objet d’un
engagement de conformité a I'autorisation unique n°4 doit se limiter aux seuls
domaines financier, comptable, bancaire et de lutte contre la corruption.

= La chambre sociale considére qu’un dispositif d’alerte professionnelle faisant
'objet d’'un engagement de conformité a I'autorisation unique « ne peut avoir une
autre finalité que celle définie a son article ler, que les dispositions de l'article 3
n'‘ont pas pour objet de modifier ».

= La Cour de cassation précise que cet article ne doit pas étre interprété comme
permettant un élargissement de la finalité des dispositifs d'alertes tels que prévus
par l'autorisation unique.

» Compte tenu de cette décision, la Cnil a annoncé en janvier dernier qu'elle
s’apprétait a modifier I'autorisation unique (3).
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Les enjeux

Pour étre licite, un
systeme d’alerte
professionnelle mis en
ceuvre dans le cadre de
l'autorisation unique n°4
doit se limiter aux seuls
domaines financier,
comptable, bancaire et
de lutte contre la
corruption.

(1) Cass. soc., 8
décembre 2009, pourvoi
08-17191.

(2) Norme d'autorisation
unigue n°’AU-004 du 8
décembre 2005.

Le conseil

Les groupes concernés
devront auditer leur
dispositif d’alerte
professionnel & la lumiére
de cet arrét et réaliser, le
cas échéant, une
autorisation normale
aupres de la Cnil.

(3) Cnil, Communiqué du
27 01 2010.
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Impact sectoriel

BIOMETRIE ALLEGEE A PROPOS DE LA RECONNAISSANCE DU RESEAU VEINEUX

La Cnil a assoupli les formalités

» Vidéosurveillance, géolocalisation et biométrie font désormais partie de la
panoplie sécuritaire des espaces privés ou publics. Aujourd’hui, 'accés a une salle
d’examen ou un bloc opératoire peut ainsi étre soumis a I'obligation de scanner le
réseau veineux palmaire du candidat ou du personnel médical (1).

» En application de la loi Informatique et libertés modifi€e en 2004, les dispositifs
de reconnaissance biométrique sont pour la plupart, soumis a une autorisation
préalable de la Cnil.

= Or, la Cnil vient d’alléger les formalités d’autorisation pour la mise en ceuvre de
dispositifs biométriques reposant sur la reconnaissance du réseau veineux des
doigts de la main, privilégiant ainsi les dispositifs d’identification sans contact (2).

= Encore faut-il que cette technique ne soit affectée qu’au contréle d’accés des
locaux sur le lieu de travail. La société qui souhaite s’équiper d’un tel dispositif
dans le respect des dispositions de la décision unique n°AU-019 doit adresser a la
Cnil un engagement de conformité.

= La biométrie regroupe les techniques informatiques permettant de reconnaitre
automatiguement un individu a partir de ses caractéristiques physiques,
biologiques, voire comportementales.

» Ces données sont ainsi considérées comme des données a caractere
personnel, permettant d’identifier une personne de maniére irrévocable. Or, tous
les traitements comportant des données biométriques doivent faire I'objet d’'une
autorisation préalable de la Cnil.

Adresser ala Cnil un engagement de conformité

» Parmi les données biométriques utilisées aujourd’hui, la Cnil considere
'empreinte digitale comme une donnée a risque dont la diffusion, non maitrisée ou
accidentelle, peut avoir des conséquences irrémédiables pour les personnes.

= Contrairement a tout autre identifiant (code, mot de passe), 'empreinte digitale
ne peut étre modifiée une fois collectée, ce qui impose d’en limiter 'usage pour
éviter une usurpation d’identité presque « parfaite ».

= Cette "biométrie a trace" est donc particulierement encadrée par la Cnil qui,
I'an dernier, a refusé d’autoriser plusieurs dispositifs ne pouvant justifier d’'un fort
impératif de sécurité. Pour la Cnil, confier ses données biométriques a un tiers doit
répondre a une nécessité exceptionnelle, et étre entourée de garanties sérieuses.

» Cette technologie doit tout d’abord présenter certaines caractéristiques
techniques (chiffrage de I'enregistrement du gabarit veineux ou possibilité
d’associer d’autres données d’identification - nom, prénom, photographie - au
gabarit du réseau veineux du doigt).

» La durée de conservation des données doit étre fixée (de 3 mois a 5 ans selon
les cas). Le responsable du traitement doit également prendre « toutes les
précautions utiles pour préserver la sécurité et la confidentialité des données
traitées, et notamment pour empécher gu'elles soient déformées, endommagées
ou que des tiers non autorisés puissent en prendre connaissance » (3).

» Enfin, l'information des employés et des instances représentatives du
personnel doit étre effectuée avant la mise en ceuvre effective du dispositif
biométrique sous peine d’'une peine pouvant atteindre 300 000 euros d’amende
et 5 ans de prison.
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Les enjeux

Distinguer les
autorisations délivrées
par la CNIL selon qu'il
s’agisse d’un dispositif a
empreinte digitale ou
d’une identification
effectuée par le réseau
veineux.

(1) Délib. 2009-360 du
18-06-2009 et 2009-174
du 26-03-2009.

(2) Délib. 2009-316 du
07-05-20089.

Les conseils

La Cnil précise que le
gabarit veineux doit étre
enregistré dans la
mémoire du lecteur
biométrique ou sur un
support individuel
sécurisé qui reste en
possession de la
personne qui doit étre
authentifiée.

(3) Art 34 loi du 06-01-
1978 modifiée.

EMMANUEL WALLE
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Les FAQ juristendances

La mise en ceuvre d’un dispositif d’alerte professionnelle (« whistleblowing
») doit-il faire 'objet de formalités préalables auprés de la Cnil ?

= Oui Dés lors qu’ils constituent des traitements automatisés de données a
caractére personnel susceptibles, du fait de leur portée, d’exclure des personnes
du bénéfice de leur contrat de travail en I'absence de toute disposition Iégislative
ou réglementaire (1), les dispositifs d’alertes professionnelles sur les lieux de
travail doivent faire I'objet d’'une autorisation de la Cnil.

Un régime d’autorisation unique a été mis en ceuvre par la Cnil en décembre
2005 (2). Le responsable de traitement mettant en oeuvre un dispositif d’alerte
professionnelle dans le respect des dispositions de cette décision unique doit
adresser a la commission un engagement de conformité a l‘autorisation unique
004. La Cnil décide que les responsables de traitement qui lui adressent une
déclaration comportant un engagement de conformité a la décision unique sont
autorisés a mettre en oeuvre ces traitements.

La durée de conservation des données issues des alertes traitées est-elle
limitée ?

» Qui Les données relatives aux alertes ayant nécessité une vérification ne
doivent pas étre conservées au dela de deux mois a compter de la cléture des
opérations de vérification, sauf engagement d’'une procédure disciplinaire ou de
poursuites judiciaires a I'encontre de la personne mise en cause ou de l'auteur
d’une alerte abusive (3).

Les données relatives a une alerte jugée infondée par I'entité responsable des
alertes doivent étre détruites sans délai.

L’alerte peut-elle é&tre communiquée a une autre société du groupe ?

= Oui si elle est nécessaire a la vérification de I'alerte ou résulte de 'organisation
du groupe (organisations transversales de gestion de telles alertes par des «
ethics officers »).

Le groupe de l'article 29 (groupe des autorités européennes de protection des
données personnelles) précise que le fait qu'une communication soit nécessaire a
la vérification de 'alerte dépendra notamment « de la nature et de la gravité » des
faits rapportés.

Tel sera le cas, par exemple, si I'alerte met en cause un collaborateur d’'une autre
personne morale du groupe, un membre de haut niveau ou un organe de direction
de I'entreprise concernée ;

Tel sera également le cas si les faits rapportés sont d’'une gravité telle que, s’ils
étaient fondés, ils pourraient avoir des conséquences sur la société-mere du
groupe, d’autres sociétés du groupe, voire le groupe dans son ensemble (scandale
financier, etc.) (4).
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Source

(1) Art. 25-1 loi du 8
janvier 1978 modifiée.

(2) Décision
d’autorisation unique n°
AU-004, délib. n° 2005-
305 du 8 décembre 2005.

(3) Cnil, Document
d’orientation du 10
novembre 2005.

(4) Avis du G29 du 1%
février 2006.
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Autorisation des d'éthylotests anti-démarrage dans les véhicules

» La Cnil autorise la mise en place d'éthylotests anti-démarrage (EAD) dans les
véhicules affectés au transport de personnes (1).

» Les éthylotests anti-démarrage dont sont équipés, a titre préventif, les véhicules
des entreprises de transport permettent le traitement automatisé de données
relatives a leur fonctionnement, au taux d'alcoolémie des conducteurs et au
démarrage des véhicules. lls sont donc soumis a autorisation préalable de la Cnil.

= Cette derniére vient de décider d'une autorisation unique pour ce type de
traitements.

Proposition de loi sur le respect de la vie privée

= La commission des lois a procédé a I'examen du rapport de M. Christian Cointat
et du texte proposé par la commission pour la proposition de loi tendant a mieux
garantir le droit a la vie privée a I'heure du numérique a travers notamment
l'instauration d’un droit a I’oubli numérique (2).

= Le texte sera examiné en séance publique le mardi 23 mars 2010.
Informatique et libertés : transfert de données hors UE

= Décision de la Commission du 5 février 2010 relative aux clauses contractuelles
types pour le transfert de données a caractére personnel vers des sous-traitants
établis dans des pays tiers en vertu de la directive 95/46/CE du Parlement
européen et du Conseil (3).

Alertes professionnelles : la Cnil va restreindre I’autorisation unique

» Tenant compte de la décision rendue le 8 décembre 2009 par la Cour de
cassation (4), la CNIL a annoncé, le 27 janvier 2010, qu'elle s'apprétait a modifier
le régime d'autorisation unique.

= Cette procédure devrait donc étre expressément limitée aux dispositifs d'alerte
correspondant a une obligation Iégislative ou réglementaire de droit francgais visant
a I'établissement de procédures de contrble interne dans les domaines financier,
comptable, bancaire et de lutte contre la corruption. Dés l'instant ou il débordera
de ces domaines, le systeme d'alerte ne pourra étre mis en ceuvre qu'aprés
autorisation préalable de la CNIL (5).

Actualité

Source

(1) Autorisation unigue n°
AU-026 du 28-01-2010,
JO du 26-02-2010.

(2) Communigué du
Sénat du 24 février 2010.

(3) Décision 2010/87/UE,
JOUE (L) 39 du 12 février
2010.

(4) Cf. sur notre site.

(5) Cnil, Communiqué du
27 01 2010
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